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الأمـن السـيبراني
الجمعة، 15 أكتوبر 
16:30-14:30	الجلسة SE.4 - القاعة G

دعت القمة العالمية لمجتمع المعلومات الاتحاد الدولي للاتصالات إلى الاضطلاع بدور الميسّر الوحيد لخط العمل جيم5 "بناء الثقة والأمن في استعمال تكنولوجيا المعلومات والاتصالات". واستجابة لهذه الدعوة، أطلق الأمين العام للاتحاد الدكتور حمدون توريه البرنامج العالمي للأمن السيبراني (GCA)، الذي يشكل إطاراً للتعاون الدولي الرامي إلى تعزيز الثقة والأمن في مجتمع المعلومات.
وكان التحالف بين الاتحاد والشراكة الدولية المتعددة الأطراف للتصدي للتهديدات السيبرانية (IMPACT) أول تحالف عالمي يجمع بين أصحاب المصلحة المتعددين والقطاعين العام والخاص من أجل التصدي للتهديدات السيبرانية. ويستعين هذا الاتحاد بأحدث المعدات في مجال الأمن السيبراني الموجودة في مرافق الشراكة الدولية (IMPACT) الواقعة في المدينة السيبرانية (سيبرجايا) في ماليزيا. ويقوم هذا الاتحاد، الذي يُعدّ بمثابة غرفة عمليات البرنامج العالمي للأمن السيبراني الذي وضعه الاتحاد، بمساعدة الدول الأعضاء في الاتحاد وغيرها من الأطراف عن طريق تزويدها بالخبرات والمرافق والموارد اللازمة لتعزيز كفاءة المجتمع العالمي وقدرته على الوقاية من التهديدات السيبرانية والتصدي لها والردّ عليها تعزيزاً فعالاً.
وستُلقي هذه الجلسة الضوء على القضايا الرئيسية في مجال الأمن السيبراني، وعلى مساعي الاتحاد الرامية إلى التصدي لها عن طريق التحالف مع الشراكة الدولية (IMPACT) في إطار البرنامج العالمي للأمن السيبراني.
وسيجري تنظيم المناقشة حول مجالات العمل الخمسة للبرنامج العالمي للأمن السيبراني. وتضم بعض المسائل الرئيسية المندرجة في هذا الإطار ما يلي:
	ما الطابع الملائم والمدى المناسب للمواءمة الدولية فيما يتعلق بالتشريعات الخاصة بالجريمة السيبرانية في ضوء اقتصار الكثير من المبادرات الحالية إلى حدّ كبير على العمل على الصعيد الإقليمي وليس على صعيد عالمي؟
	كيف يمكن للشركات الصناعية الخاصة، التي تملك الدراية التقنية اللازمة للتصدي للتهديدات السيبرانية، أن تضطلع بدورها كأطراف معنية رئيسية في المساعي العالمية الرامية إلى التصدي لهذه التهديدات؟
	ما الدور الذي ينبغي أن تؤديه المواءمة الدولية للسياسات والمعايير الأمنية، وكذلك أنظمة المراقبة والإنذار، في ظلّ التعقيد المتزايد للتهديدات السيبرانية؟
	إذا كان الناس الحلقة الأضعف، فما هي استراتيجيات بناء القدرات الأكثر فعالية والكفيلة بنشر وتأمين ثقافة مستدامة واستباقية للأمن السيبراني؟
ويمكن الاطلاع على البرنامج الكامل لهذه الجلسة بما في ذلك القائمة المؤكدة للمتحدثين في الموقع التالي: http://www.itu.int/plenipotentiary/2010/index.html 
 http://www.itu.int/plenipotentiary/index.html 
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دعت القمة العالمية لمجتمع المعلومات الاتحاد الدولي للاتصالات إلى الاضطلاع بدور الميسّر الوحيد لخط العمل جيم

5

 

بناء

"

 

واستجابة لهذه الدعوة، أطلق الأمين العام للاتحاد الدكتور 

". 

الثقة والأمن في استعمال تكنولوجيا المعلومات والاتصالات

حمدون توريه البرنامج العالمي للأمن السيبراني 

(

GCA

)

، الذي يشكل إطاراً للتعاون الدولي الرامي إلى تعزيز الثقة والأمن 

في

 

.

مجتمع المعلومات

 

وكان التحالف بين الاتحاد والشراكة الدولية المتعددة الأطراف للتصدي للتهديدات السيبرانية 

(

IMPACT

)

 أول تحالف عالمي 

ويستعين هذا الاتحاد 

. 

يجمع بين أصحاب المصلحة المتعددين والقطاعين العام والخاص من أجل التصدي للتهديدات السيبرانية

بأحدث المعدات في مجال الأمن السيبراني الموجودة في مرافق الشراكة الدولية 

(

IMPACT

)

 الواقعة في المدينة السيبرانية 

ويقوم هذا الاتحاد، الذي يُعدّ بمثابة غرفة عمليات البرنامج العالمي للأمن السيبراني الذي وضعه الاتحاد، 

. 

في ماليزيا

 

)

سيبرجايا

(

بمساعدة الدول الأعضاء في الاتحاد وغيرها من الأطراف عن طريق تزويدها بالخبرات والمرافق والموارد اللازمة لتعزيز كفاءة 

.

المجتمع العالمي وقدرته على الوقاية من التهديدات السيبرانية والتصدي لها والردّ عليها تعزيزاً فعالاً

 

وستُلقي هذه الجلسة الضوء على القضايا الرئيسية في مجال الأمن السيبراني، وعلى مساعي الاتحاد الرامية إلى التصدي لها عن 

طريق التحالف مع الشراكة الدولية 

(

IMPACT

)

.

 في إطار البرنامج العالمي للأمن السيبراني

 

وتضم بعض المسائل الرئيسية المندرجة 

. 

وسيجري تنظيم المناقشة حول مجالات العمل الخمسة للبرنامج العالمي للأمن السيبراني

:

في هذا الإطار ما يلي

 

·

 ما الطابع الملائم والمدى المناسب للمواءمة الدولية فيما يتعلق بالتشريعات الخاصة بالجريمة السيبرانية في ضوء اقتصار 

الكثير من المبادرات الحالية إلى حدّ كبير على العمل على الصعيد الإقليمي وليس على صعيد عالمي؟

 

·

 كيف يمكن للشركات الصناعية الخاصة، التي تملك الدراية التقنية اللازمة للتصدي للتهديدات السيبرانية، أن تضطلع 

بدورها كأطراف معنية رئيسية في المساعي العالمية الرامية إلى التصدي لهذه التهديدات؟

 

·

 ما الدور الذي ينبغي أن تؤديه المواءمة الدولية للسياسات والمعايير الأمنية، وكذلك أنظمة المراقبة والإنذار، في ظلّ 

التعقيد المتزايد للتهديدات السيبرانية؟

 

·

 إذا كان الناس الحلقة الأضعف، فما هي استراتيجيات بناء القدرات الأكثر فعالية والكفيلة بنشر وتأمين ثقافة مستدامة 

واستباقية للأمن السيبراني؟

 

: 

ويمكن الاطلاع على البرنامج الكامل لهذه الجلسة بما في ذلك القائمة المؤكدة للمتحدثين في الموقع التالي

http://www.itu.int/p

lenipotentiary/2010/index.html

 

 

