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			内容提要

			全世界对ICT设备的依赖和信任

			信息通信技术（ICT）设备是进入数字世界的大门。为了保障网络互操作性，实现用户和机器互连，世界各国协调和遵守相关标准至关重要。

			在推行一致性和互操作性（C&I）计划，采取先进技术打击假冒ICT设备扩散和移动设备盗窃行为方面，世界各国均取得相应进展，部分国家进展显著。

			国际电联电信发展部门（ITU-D）持续帮助成员国评估ICT设备一致性和互操作性有关的技术和经济问题，重点是援助、能力建设和国际电联成员国最佳做法的共享。在这些问题上，ITU-D与国际电联无线电通信部门（ITU-R）和国际电联电信标准化部门（ITU-T）密切合作，推动上述工作取得协同效应，发挥更大作用。

			此外，在这个通过ICT设备实现了越来越密切的互联互通的社会中，使用C&I框架仍然是开发商、制造商、进口商、运营商和用户广泛讨论的重要问题。监管机构在这方面发挥作用，对于平衡所需的安全和控制级别至关重要。

			最后，对C&I未来发展十分重要的一个问题是物联网（IoT）驱动下各行各业不断涌现的新技术，以及发展中国家在实施或修订C&I框架时要考虑的标准。

			基于以上情况，本报告讨论了实现最佳解决方案的最佳做法。

			C&I领域的背景工作

			国际电联在之前的研究期重点关注为发展中国家的一致性和互操作性提供帮助这一重要问题。这一阶段产生了一些重要成果，这些重要成果与ITU-D第4/2号课题开展的工作有关。第4/2号课题的前一份报告可参考https://www.itu.int/pub/D-STG-SG02.04.1-2017，ITU-D部门支持发展中国家的其他活动，如国家和区域性C&I框架数据库、区域评估和能力建设活动可参考https://itu.int/go/CI_Development。

		

		
			第1章 – 有助于实现可持续发展目标的信息通信技术产品

			1.1	ICT产品对社会的相关性

			数字化转型正在给每个行业以及我们生活的方方面面带来快速变化。移动性、宽带和云这三大基本ICT力量正在重塑价值链，推动商业模式数字化，克服距离带来的问题。例如，在一些地区人们开始越来越多地共享商品与服务，而非购买和拥有商品与服务，可以说，一种新型的服务经济正在兴起，而这都是数字时代释放创新的新商业模式和改变生活的实例。1

			ICT的主要益处是帮助个人、社区和经济体提升获取能力、连接能力和效率：2

			–	获取信息和服务：通过ICT设备基础设施，使用包括移动电话、蜂窝电信网络（如3G和LTE）、互联网和宽带等技术，ICT能够改善全球农村和城市地区个人对信息和服务的普遍接入。

			–	个人与组织之间的互连互通：增强个人、组织和网络之间即时或近即时连通性，能够提高多个行业和社区的生产力和创新能力，并且提供快速扩大关键业务规模所需的实时通信。

			–	生产力和资源效率提高推动效率提升。

			–	通过开展一致性工作采用绿色标准，有效减少气候变化。

			–	ICT能够通过提升个人对信息和通信的获取能力释放和利用生产力增幅（例如减少浪费在差旅、人工数据收集上的资源），还能够提供收集和分析大量数据（如大数据）的基础设施。

			1.2	ICT设备：作为社会经济中坚力量的替代

			为奉行统一政策和加强基于ICT的发展举措，政策制定者需要一个战略框架。必须将ICT纳入公共政策和经济活动的方方面面。为实现这点，必须克服许多障碍：

			–	制定有利于充分利用ICT的公共政策和规定；

			–	迅速扩展和升级ICT基础设施；

			–	增进公私合作伙伴关系来孵化那些愿意提供合适的本地服务的新的ICT初创企业；

			–	解决ICT互操作性问题；

			–	开展管理ICT系统的能力建设；

			–	确保政策和监管必须与ICT的快速创新和部署保持同步。

			1.3	通过与公认标准保持一致性，实现ICT用户和网络的互连互通并进行保护

			基础设施和创新方面的投资是经济增长和发展的关键驱动力。技术进步亦是应对经济和环境挑战找到永久性解决方案的关键，如创造新工作岗位和提高能源效率。推动可持续的产业，投资科学研究和创新都是促进可持续发展的重要方式。3

			可持续发展目标9：建造具备抵御灾害能力的基础设施，促进具有包容性的可持续工业化，推动创新标准。

			具体目标：

			9.1 – 发展优质、可靠、可持续和有抵御灾害能力的基础设施，包括区域和跨境基础设施，以支持经济发展和提升人类福祉，重点是人人可负担得起并公平利用上述基础设施。

			9.a – 向非洲国家、最不发达国家、内陆发展中国家和小岛屿发展中国家提供更多的财政、技术和技能支持，以促进其开发有抵御灾害能力的可持续基础设施。

			9.b –支持发展中国家的国内技术开发、研究与创新，包括提供有利的政策环境，还包括实现工业多样化，增加商品附加值。

			9.c – 大幅提升信息通信技术的普及度，力争到2020年使最不发达国家能够以低廉的价格普遍接入互联网。

			为保护ICT用户和网络，聚焦于以下方面十分重要：

			–	质量

			–	安全

			–	互操作性

			–	无干扰频谱环境

			–	国家规定

			–	可持续性

			–	可靠性

			–	抵御干扰的能力

			–	价格可承受（通过一致性和互操作性（C&I）实现的规模经济）。

			为此，必须考虑与ICT设备和系统有关的问题，包括：

			–	技术要求和标准

			–	一致性评估

			–	设备控制

			–	后市场监督

			–	推广相互认可协议。

			为此，应确立评估一致性和互操作性的创新方法，应包括：

			–	新开展或共享实验室测试

			–	虚拟实验室服务

			–	反映本地和区域性需求与限制的相互认可协议（MRA）

			–	上市后监督

			–	智能测试解决方案

			–	标准的协调统一。

			任务包括：

			–	提高认识

			–	面向ITU-D成员的C&I网络平台

			–	促进对课题囊括的若干事项的协作、研究和经验分享

			–	确保ITU-D成员对其他C&I相关论坛的参与（如ISO/CASCO STAR小组会议）

			–	制作问卷调查表，以收集国家报告和跟踪在C&I方面取得的进展

			–	编制导则

			–	发布建议。

			1.4	新冠病毒大流行对型号核准程序的影响

			新冠病毒大流行已经并将继续影响国际贸易和包括ICT设备在内的产品合格评定。由于边界关闭和设施使用方面存在的困难（如物理测试实验室和现场专业人员难以到位 ） ，型号核准活动受到了严重影响。这就需要寻找创新的方法认证产品一致性和质量。监管机构、制造商和运营商一直在开发临时解决方案，用于维持业务运营，避免贸易链中断。是时候利用数字技术的潜力来提供合格评定的解决方案了。

			第2章 – 一致性和互操作性

			2.1	引言

			一致性评估可确保ICT设备符合技术规范和标准。合规性可帮助供应商和用户评估设备与其他设备集成到网络中提供网络服务时的性能。互操作性测试用于衡量两个或多个产品是否正确实行了必要的技术规范，确保成功集成以支持特定通信协议。

			设备在ICT网络中可能不符合公认的行业标准，进而可能会影响提供的网络服务质量，开展C&I测试以识别出设备的上述特性十分重要。商用先进高品质产品有助于网络技术和相关网络服务的广泛部署。

			2.2	审查国家和区域的关键事项/优先事项

			C&I的问题源于多方面的忧虑和难题，包括但不限于：4

			–	在更换移动网设备、信令时传统智能网信令（互操作性问题）的服务行为（如接入、核心、SMS）；

			–	不同厂商之间的设备缺乏一致性和互操作性；

			–	由于采用非标准化接口或协议，不同制造商的设备存在差异；

			–	来自一家制造商的设备经过不同软件修订导致客户端协议（SIP）不兼容；

			–	不同互联网协议电视（IPTV）中间件制造商制造的机顶盒（STB）设备的一致性；

			–	带宽：即当用户对现有网络增加负载时，网络的语音、数据和视频传输容量；

			–	通过整合网络和设备，应对网络复杂性，从而实现互操作性；

			–	一些提供商启动的服务未提供与其它运营商实现互操作性的基础设施和支撑团队；

			–	定义采用标准的方法；

			–	用于计费的CDR管理；

			–	在所有平台上实施新功能和服务；

			–	收费模式五花八门；

			–	新技术无法与传统设备实现互操作性；

			–	缺少测试中心和设施；

			–	缺少完成C&I工作的训练有素人员；

			–	ISDN支持问题；

			–	不同系统的用户终端问题；

			–	客户使用的服务和终端设备的互操作性问题；

			–	厂商的专有和非标准化接口；

			–	成本；

			–	人力和培训机遇匮乏；

			–	制度薄弱；

			–	缺乏对标准化的认识；

			–	互操作性挑战。

			一致性评定活动

			一致性评定活动包括：

			–	认证机构的任命/认可

			–	认证机构的指定/认可

			–	测试实验室的指定/认可

			–	注册/认证。

			一致性评定活动如图1所示。

			图1：一致性评定活动

			[image: 图1：一致性评定活动]

			2.3	技术要求和标准

			服务提供商和运营商规定了用于向客户提供服务的设备和系统的标准和要求。国家监管机构制定适用于境内部署的设备和系统的法规、标准和规范。用户、服务提供商和国家监管机构要求提供证据和证明，证明设备和系统符合适当的标准和规范，能够按照规定实现交互操作。5

			为了促进国际标准、指南和建议的发展，世界贸易组织（WTO）的技术壁垒和贸易委员会（TBT）确立了六项原则：6

			–	透明

			–	开放

			–	公正与共识

			–	相关性和有效性

			–	连贯性

			–	发展维度。

			标准的重要性

			与技术标准保持一致：

			–	对设备和网络的互操作性至关重要；

			–	降低被锁定到特定技术或供应商的风险；

			–	确保满足合法目标，包括与安全和无干扰相关的目标；

			–	促进区域一体化；

			–	促进市场整合、提高竞争力和发展贸易。

			新程序

			新程序包括下列组合：

			–	制造商的合规性声明、商业测试机构的合规测试以及市场监督；

			–	国家之间或国家组群之间在标准和批准方面的全球标准和MRA。

			2.4	一致性评定的相互认可安排/协议

			2.4.1	什么是相互认可安排/协议？

			一致性评定的相互认可安排/协议（以下称MRA）是各方（私人或公共实体）之间认可一致性评定结果的自愿性安排/协议（关于程序和过程）。

			相互认可协议是当事方承认电信设备一致性评定结果的正式法律承诺。它本身涉及法规要求，以下称为“监管MRA”。此类协议通常是由两个或多个政府在双边、区域或多边基础上达成的。

			相互认可安排是各方之间的自愿安排，承认电信设备的一致性评定结果。它本身涉及非监管要求，以下称为“监管MRA”。相互认可安排的一个例子是认可机构做出的承诺，即相互认可来自公认的一致性评定机构的一致性评定结果。

			为了互惠互利，MRA各方有义务制定实施MRA的流程和程序。这同样适用于监管性和非监管性的MRA。

			MRA不会损害协议/安排双方管辖范围内监管机构的权威。MRA应指定参与实施过程中的各个团体：

			–	当事人：已同意参与MRA的实体；

			–	指定权威机构：由当事方指定的政府机构或认可的主管机构，目的是指定一个一致性评定机构来评估MRA的一致性；

			–	认可机构：负责根据国际标准评估和认定测试实验室和/或认证机构特定能力的机构；

			–	一致性评定机构：根据MRA标准评估是否符合另一方电信要求的指定机构（可以是第三方或供应商的测试实验室或认证机构）；

			–	联合委员会：由双方共同组建的委员会，目的是管理MRA的起草和实施，适时开展必要的调整，并处理与MRA的平稳运行有关的，包括今后变更和调整的其他事项；

			–	监管机构：负责电信事务的法定主管实体。

			2.4.2	MRA在C&I机制中的作用

			MRA用于：

			–	对第三方有能力执行国家监管/型号核准程序进行认可；

			–	避免重复测试成本并提高透明度；

			–	为进入国外市场提供便利；

			–	缩短上市时间和生产成本；

			–	解决掠夺性做法和进入市场的障碍；

			–	简化程序和方法，从而大大降低生产者在多个市场销售产品的成本。

			最终目标：“一次测试，全球公认”。

			2.5	虚拟基础架构

			2.5.1	虚拟测试7

			在ICT行业，通过互联网提供虚拟服务已是一种趋势，这一新趋势也体现在日益凸显的经IP网络的ICT设备连接的评估机制方面，因此，十分符合新的融合网络的要求。

			虚拟实验室可以为自身缺乏测试能力的发展中国家提供及时、价格低廉的可持续测试服务。

			以下介绍虚拟测试的两种解决方案：远程互操作性测试和远程设备选型测试。

			2.5.2	远程互操作性测试

			目标：评估不同国家/区域运营商网络的互操作性。

			世界各地的经验表明，由于信息通信技术（ICT）在工作时为用户和运营商带来诸多问题，因此，各方对这类产品和系统的测试和标准化认证程序具有共同需求。

			图2：远程互操作性测试

			[image: 图2：远程互操作性测试]

			缺乏互操作性可能导致许多问题，包括：

			–	通信速率降下降；

			–	通信可靠性差；

			–	装置和设备的有效寿命缩短；

			–	耗能高；

			–	业务间相互干扰（特别是无线系统之间）；

			–	设备不合规格，导致无法演进，无法与新技术和协议兼容；

			–	设备缺乏与其它设备的互操作性，造成通信瓶颈（且常常难以诊断）；

			–	由于缺乏监测设备和软件电话的程序，网络性能起伏不定；

			–	不同制造商生产设备和不同国家网络之间互连困难。

			远程测试具体目标包括：产品开发、监管机构认证、ICT产品前一致性和互操作性预测试、移动装置和IP协议的合规性评估、现场服务。

			目标受众：电信运营商、设备制造商和用户（客户、运营商、协会组织、监管机构等不同需求）。

			应与测试和测量系统主要制造商建立密切和强有力的伙伴关系，以保证基础设施得以快速更新。

			2.5.3	远程设备选型测试

			目标：提供远距离访问物理测试基础设施的机会用于设备选型。

			在远程设备选型测试时，实验室可以使用其他实验室的基础设施，利用远程或虚拟模式，对ICT产品样品进行实验室开发、前一致性预测试以及一致性和互操作性测试。样品将由实体（所涉方面）提供。

			图3：远程设备选型测试
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			可以通过几个阶段来调试实验室服务水平：

			–	阶段1：远程培训。

			–	阶段2：对样品进行测试，对每个步骤进行视频传输，并传送数据以构成报告。

			–	阶段3：本地实验室越来越多地参与测试特定类型的产品，特别是核心网络产品（在满足核心基础设施需求方面实现益处最大化）。

			–	阶段4：提供供远程测试的基础设施（为适合的测试和测量基础设施投资）。

			–	阶段5：为提供本地测试基础设施开展咨询和培训（如有要求）。

			要求：适用标准、测试、筛查等。

			2.6	市场监督

			对已部署电信设备实施市场监督的目标是确保投放市场的产品不会造成电磁干扰，危害公共电信网络，或给公众的健康、安全或任何其他方面造成危害。事实上，市场监督包括采取一切必要行动（禁止、撤回、召回）阻止不符合相关法律和规定要求的产品在市场上流通，保证产品合规并采取制裁措施。市场监督对电信市场的顺利运作至关重要。这对于保护消费者和工人免受不符合要求的产品带来的风险至关重要。此外，市场监督有助于保护负责任的企业免受无视规则或偷工减料的无良经营者的不公平竞争。世界各地的许多监管机构对市场监督组织有具体的法律要求。法规给市场监督机构明确规定了义务，规定它们必须拥有正确履行职能所需的必要权力、资源和知识。要求建立程序，以跟踪投诉、监测事故、核实是否已采取纠正措施并收集有关安全问题的科学技术知识。

			2.6.1	主要利益攸关方

			主要利益攸关方包括：

			–	政府/监管机构

			–	认证机构（AB）

			–	一致性评定机构（CAB）

			–	制造商、进口商、供应商和服务提供商。

			2.6.2	关于市场监督情报和经验的咨询

			活动包括：

			–	与已建立市场监督和执法计划的其他国家共享信息并向其咨询，尤其是本区域内使用同种语言，甚至开展类似频谱管理、获得类似业务频率指配的国家。

			–	针对特定国家或地区早期部署的技术和产品的一致性问题，向合作伙伴发送通知或预先警告，当产品或技术被更广泛地部署时提醒合作伙伴注意潜在的一致性问题，使检查和审核工作更有针对性。

			2.7	新技术的一致性评估

			随着ICT服务和应用深入人类生活的方方面面，新技术（物联网、5G等）的普及成为现实，发展中国家若不及时做好准备，将面临一致性和互操作性方面的严重问题。

			对未来万物互联的预期为C&I需求提供了驱动力。发展中国家试图以创新的方式应对层出不穷的各种问题，包括：

			–	确定统一的技术要求；

			–	在国际层面确认主要的技术参考（标准）；

			–	制订有力的C&I框架政策，推动在各个利益攸关方在ICT环境中开展协作（如通过制定包括接受供货方声明和双边认可协定在内的机制）。

			2.7.1	新技术挑战

			挑战包括：

			–	互操作性问题对扩展工作的影响：

			•	监管机构层面的意识

			•	认为监管是进入障碍的认知

			–	开发人员对C&I的认识和看法：

			•	货币成本

			•	安全和人工成本

			–	有限的项目/产品资金和资源：

			•	认证费用

			•	仍处于起步阶段的市场。

			2.7.2	预一致性测试

			预一致性测试要求如下：

			–	具备C&I意识：

			•	与特定产品设计有关

			•	在产品进入市场的每个阶段开展测试

			–	了解C&I的影响：

			•	理解初创企业的成本（金钱、时间、技术）

			•	规则是有益的而不是一种障碍。

			2.7.3	预期影响8

			C&I可以通过以下方式提升成功前景：

			–	有助于形成智能产品组合；

			–	从一开始就纳入C&I；

			–	知晓什么时候需要哪些人和资源。

			可以通过以下方式帮助监管机构促进新兴产品和业务的发展：

			–	倡导跨领域MRA；

			–	促进企业家的知情参与。

			第3章 – 打击假冒、残次和破坏设备行为

			如今，ICT市场的假冒产品和假冒移动设备的交易已成为一个全球性社会经济问题，对创新、投资、经济增长、健康和就业都造成负面影响。此外，还存在资源被用于有组织犯罪的危险。

			2017年世界电信发展大会（WTDC-17）在修订后的第79号决议（2017年，布宜诺斯艾利斯，修订版）中，将打击假冒设备装置扩散确定为第4/2号课题的重点事项。本章介绍了假冒电信/ICT设备造成的问题，并提供了识别和打击假冒设备使用的导则。

			3.1	难题和问题

			假冒电信/ICT设备，特别是移动电话，对用户、制造商和政府以及创新、投资和经济增长都构成全球性挑战。欧盟知识产权局（EUIPO）估算，2015年由于假货，全球智能手机销售收入损失高达453亿欧元。9

			图4：假冒智能手机导致的销售损失：欧盟和全球
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			就用户而言，推动假冒终端快速扩散的原因包括：

			–	伪造和被篡改的设备可能比正版设备更便宜，并且可以上网。

			–	此类设备可为用户提供包括多SIM卡、电视、调频收音机和多种实用移动互联网服务（聊天、视频通话、网页浏览、转账等）在内的各种便利功能，而且价格低廉。

			（包括但不限于以下的）若干因素导致假冒终端对人体健康、网络和服务质量以及财务状况产生负面影响：

			–	由于含有危险物质（如铅或镉）、比吸收率（SAR）较高、电池有爆炸危险，假冒设备并不可靠，会对人们的健康和环境造成威胁；

			–	服务质量(QoS)降级，如语音接入问题、掉话、移动性问题（切换）和速度降低；

			–	给正品终端制造商带来经济损失（销售损失以及对价格造成负面影响）；

			–	财政损失（关税和税收）；

			–	侵犯版权和商标权，不正当竞争；

			–	保修和技术支持方面的损失；

			–	由于功率不可控等原因扰乱电信网络性能。

			关于网络性能问题，高通（Qualcomm）10的一份报告显示，假冒设备会影响网络性能：

			–	降低网络容量：长期演进（LTE）数据容量减少23%、高速分组接入（HSPA）数据容量降低6%、全球移动通信系统（UMTS）声音容量降低27%。

			–	缺乏LTE最新功能的支持，如运营商级集合（LTE-CA）、多入和多出（MIMO）4x4和256正交调幅（QAM），这都会对整体用户体验造成负面影响。

			–	加大与资本和运营支出有关的网络站址数量方面的要求，将对移动运营商业务带来负面影响。

			使用无效国际移动设备识别码（IMEI）的假冒设备带来的问题包括：

			–	因为很多假冒移动设备拥有外观合法的IMEI码，因此不容易被确认和封堵。假冒者惯于在其产品上使用与合法设备制造商的号码相对应的IMEI号码范围，因此很难区分合法和假冒产品。

			–	对公共安全的威胁。此类装置可能为犯罪活动和恐怖主义活动提供便利。

			–	常常是用户受到已售出假冒设备网络被封堵而断网的影响，而不是那些进行假货交易的人。

			3.2	定义

			–	终端：连接到一个电信网上以便提供接入一个或多个特定业务的设备（ITU-R V.662-3建议书）。11

			–	国际移动设备识别码（IMEI）：制造商分配给每个IMT-2000移动终端的唯一代码，用于识别网络中的IMT-2000终端，以进行终端设备验证或类似任务。

			–	设备标识寄存器（EIR）：出于记录目的，将用户设备标识分配给一台寄存器。这些信息的性质、目的和使用是需要进一步研究的领域。

			–	白名单：授权可以在某个国家使用的设备（包括合法进口到该国或在该国制造的设备）登记表。

			–	黑名单：电信网络上拒绝为其服务的设备登记表。

			3.3	导则

			重要的是需要所有利益攸关方（即政府、制造商、网络运营商和消费者）携手努力，打击假冒电信/ICT设备的扩散。

			图5：打击假冒的责任
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			协作对于制定打击假冒产品扩散的监管和技术框架至关重要，为此：

			–	政府和监管机构应制定监管框架，实施标准程序，部署技术平台来实施监管；负责开展提高认识的活动，特别是用户使用假冒设备面临的风险，如健康风险和服务质量差的风险；加强市场监督，防范黑市设备交易。

			–	政府应考虑降低合法进口设备的税费，从而降低使用成本。

			–	在国家层面，监管机构可与设备制造商和网络运营商合作，确定假冒设备在本国市场的使用范围。

			–	政府应给与海关和安全服务部门必要手段，打击非法贩运，并在其进口站点查验设备标识号的合法性。

			–	制造商和进口商必须登记所有进口或本地制造设备，并遵守监管机构确立的审批程序。

			–	制造商应遵守IMEI安全部署方面的技术设计原则，参与GSM协会（GSMA）报告和堵住IMEI安全漏洞的程序，以强化IMEI安全性。

			–	运营商在打击假冒设备扩散中的责任包括：为监管机构和政府相关方面提供设备网络数据；设立EIR数据库，支持IMEI黑名单和白名单，从而阻断假冒设备接入；必要时通过短信（SMS）告知用户其设备状况。

			–	用户可以通过参考其他利益攸关方提供的核实服务验证其计划购买设备的合法性；单独登记进口设备；向管理部门报告假冒设备情况。

			–	应该建立一致性评估制度，以及一个包含所有设备信息（标识符、技术规格、设备生命周期等）的中央国家数据库，以便开展有效的市场监督。

			卢旺达等国家的经验表明（参考3.4.4节），在区域层面：

			–	国家之间缔结一致性评估和市场监控相互认可协议非常重要。

			–	集中式设备控制系统可以大大减少进入市场的假冒和低劣设备的数量。

			–	区域内认可的测试中心通过认证和供应商合格声明，可以显著促进一致性评估的实施。

			3.4	国家经验（案例研究）

			成员国和利益攸关方提交的文稿对编写本报告至关重要。这些文稿吸收了国家经验、数据和现有做法，以打击假冒设备的扩散。

			所有投稿者一致认同，需要建立强制性的政治、法律和法规框架。

			一些投稿者建议使用现有的技术解决方案，如国际标准和市场监督技术，建立中央数据库和平台来阻截假冒设备。

			此外，数名文稿贡献者提议将工作扩展到区域和次区域层面，以便汇集不同的技术来对抗设备造假。

			3.4.1	马达加斯加

			马达加斯加移动网上25%的活跃设备是假冒设备。12即便这些设备有一定的价值，如价格低廉、可接入普遍服务、缩小数字鸿沟等，但其潜在的风险却远超过益处，会对人体健康（如信号辐射水平）、运营商（QoS、网络中断等）以及国家经济造成危害。

			马达加斯加已采取了一系列措施，避免数字化发展对人身健康和国家经济造成危害：

			–	提升用户对假冒设备危害性的认识；

			–	关闭黑市并实施海关措施；

			–	禁止假冒终端，对进口ICT设备开展认证；

			–	2019年6月30日起，利用相关平台分析鉴别IMEI，封堵假冒设备。

			3.4.2	几内亚

			几内亚政府提交的文稿强调了与电信设备和基础设施的认证以及电信业务之间的互操作性问题。132015年以来，几内亚政府已颁布了旨在调整行业结构的电信法。电信改革带来有利影响包括：加大了电话基数、改善了服务质量、提高了行业对国内生产总值（GDP）的贡献率，并实现了对数字市场和认证行业的管控。

			几内亚政府对电信设备认证采取非常严格的措施，对违规者采取压制措施，甚至进行制裁。终端设备符合基本要求的评估是由邮政和电信管理局（ARPT）进行的，该局要求申请方提交非常详细的行政和技术文件，之后才颁发一致性证书。采取的措施包括：

			–	对符合国际电联标准化的工作进行严格和持续跟踪；

			–	包括ARPT、海关、税务和其它相关部委等相关参与方开展行动；

			–	批准电信设备器材，有效期5年；

			–	实施认可设备标签制度；

			–	没收设备或拆除假冒设施，费用由违法者承担； 

			–	根据主管法院命令，没收假冒设备；

			–	对未注册者进行处罚：任何人持有待售或分销本法规定的终端设备或无线电设备，违反认证机制或未经事先批准将其连接到公众电信/信息通信技术网络，将被处以1000万至2亿几内亚法郎的罚款；

			–	二次犯罪，罚金加倍。

			3.4.3	塞内加尔

			除了有效打击盗版、假冒和盗窃电信/信息通信技术设备行为，并采取措施适应法律环境的环境外，塞内加尔还与大陆和洲际组织、跨国公司、电信和ICT监管机构和互联网服务提供商（ISP）开展合作，采取了重要举措打击这一现代祸患。这一祸患是技术创新、创造就业和财富以及外国直接投资的真正障碍。14

			塞内加尔实施了各种措施，包括立法和监管框架以及一系列措施，以更好地保护个人财产，包括：

			–	通过一系列法律建立法律框架；

			–	通过一系列法令建立监管框架；

			–	打击盗版和假冒行为的国家稽查大队；

			–	塞内加尔工业产权和技术创新局；

			–	电信和邮政管理局（ARTP）；

			–	国家海关；

			–	电话、平板电脑、智能手机和解码器的国内和跨国制造商和分销商参与其中。

			3.4.4	卢旺达

			卢旺达政府意识到假冒设备对消费者、行业和经济带来的危险，因此制定了一项打击假冒设备扩散的战略，并与东非共同体（EAC）15的成员国一道在区域层面制定了路线图。政府的建议包括：

			–	东非共同体成员国之间的相互协议：审查成员国的法律和监管文书，以期缔结相互认可协议用于开展一致性评定，加强市场监督。

			–	集中监控系统：建立基于EIR SIM锁、IMEI预授权、IMEI授权和EIR警报的实时控制系统，作为在区域层面打击非法设备扩散的最佳方法。

			–	区域测试中心：建立获得认可的区域测试中心，通过供应商一致性声明认证，促进EAC成员国的一致性评定。这将减少区域组装厂的认证成本，并降低最终产品的成本。国家间建立相互协议有助于促进在不同国家建立专门实验室。

			3.4.5	津巴布韦

			津巴布韦的所有移动网络运营商（MNO）均有能力检测出网络中使用重复IMEI码的假冒设备，并且能够切断网络。然而，考虑到假冒设备对运营商收入十分重要，因为大多数网络用户都使用此类设备，实际断开连接的情况十分少见。16尽管如此，津巴布韦还是采取了以下行动来打击假冒和盗窃移动设备的行为：

			–	任何不符合型号核准要求的设备均不得使用；

			–	购买新SIM卡的移动网络用户必须在网络上激活之前向移动网络运营商（MNO）注册；

			–	获取用户注册数据库系统，以确保在该国激活的所有SIM卡均已正确注册。该系统还有助于检测假冒设备和假冒手机；

			–	南非独立通信管理局（ICASA）运营一家独立的测试实验室，对所有区域一级ICT设备开展测试认证。

			3.4.6	加纳

			加纳开展了选型措施用于保护电信/ICT设备、用户和网络。17为此，国家通信管理局（NCA）建立了选型制度，以对通信设备进行认证和测试，确保其符合国际标准：

			–	根据技术文件执行批准程序，其中包含有关消费者保护，环境保护，网络中断，完整性和互操作性的测试报告和合规性要求，以及确保符合《国家频率分配计划》的规定；

			–	对选型证书（TAC）和NCA标志进行归类，以及在NCA网站上发布设备的详细信息；

			–	实施整合到批准制度中的经销商许可制度，以简化电子和通信设备（ECE）经销商的活动，并确保仅使用经批准的ICT设备；

			–	加强国家市场监督的安排；

			–	建立测试实验室，用于测量比吸收率（SAR），电磁场（EMF），数字地面电视（DTT）以及射频和信号（RF＆Sig）。

			图6：型号批准进程

			[image: 图6：型号批准进程]

			3.4.7	巴基斯坦

			巴基斯坦电信管理局（PTA）与高通公司合作，通过开放源代码启动了一个名为“设备识别、注册和阻止系统”（DIRBS）的技术平台，以确保只有经过批准的合法设备才能在该国的移动网络上运行。18DIRBS可以方便识别所有设备；捕获已安装设备的基数；监督所有新设备的激活情况；解决非法和假冒设备问题，包括失窃的移动设备问题；并允许有例外/特赦情况。

			图7：设备识别、注册和阻止系统（DIRBS）

			[image: 图7：设备识别、注册和阻止系统（DIRBS）]

			3.4.8	GSM协会

			GSM协会（GSMA）管理国际移动设备识别数据库，这是一个全球中央数据库，其中包含有关数百万个移动设备的序列号（IMEI）范围的基本信息。19

			GSMA向设备贸易商，回收商和保险公司以及执法机构提供“设备检查”服务（在某些市场中，消费者也可以直接使用该服务）。它使用户能够立即通过设备状态注册表发现设备是否已报告丢失或被盗，正如其全球移动网络运营商成员向GSMA报告的那般。

			GSMA试图将尽可能多的移动网络运营商与IMEI数据库相连接。

			GSMA和世界海关组织（WCO）于2016年9月合作打击假冒和欺诈性移动商务活动。IMEI数据库的集成将便于交叉检查和过滤进口时由其IMEI识别的假冒设备。

			3.4.9	巴西

			为了打击盗用，伪造和未经认证的唯一标识符的使用，巴西政府发起了由国家通信管理局（ANATEL）协调并由所有利益相关者参与的Celular Legal举措。20根据该举措实施的措施围绕两个模块展开：

			–	CEMI（阻止登记的移动设备）模块允许移动运营商和警察根据用户的要求阻截被盗设备。

			图8：CEMI工作流程

			[image: 图8：CEMI工作流程]

			–	SIGA模块（综合手机管理系统）用于识别和阻止与其他类型的欺诈相关的设备：篡改，克隆，未经认证的设备，不规则的唯一标识符等。Celular Legal提供了一个在线工具，可以根据设备的IMEI代码检查设备的状态。21

			3.4.10	阿曼

			在阿曼国家网络上注册的移动设备中，将近200万具有无效的IMEI码。一些IMEI号码已经重复了将近10次，因为有10多个设备带有相同的IMEI码。22就在本地网络上注册这些设备而言，这产生了技术问题，并且由于破坏了消费者对这些产品的信心，总体上增加了消费者的经济负担。

			监管机构特别希望能够确保经销商和进口商提供的所有现成的ICT设备都完全遵守监管机构发布的相关命令和决定。为此，电信监管局（TRA）检查机构负责确保在国内市场上出售ICT设备的兼容性，且这些设备符合相关标准和技术规范。

			TRA已与当地运营商建立了一条求助热线，以使客户能够验证IMEI码。尽管如此，该组织仍面临困难，包括无法访问IMEI代码的国际数据库，因为对GSMA数据库的完全访问权限不授予监管机构，而仅授予指定国家/地区的制造商和运营商。

			3.4.11	国际标准和建议书

			–	ISO 12931:2012：用于打击假冒商品的身份验证解决方案的性能标准

			–	ISO 16678:2014：用于阻止假冒和非法交易的互操作对象识别和相关认证系统指南

			–	ITU-T Q.5050 (03/2019)：打击假冒伪劣和失窃ICT设备

			–	ITU-T Y.4808 (08/2020)：打击物联网中假冒行为的数字实体架构框架。

			第4章 – 盗窃的移动设备

			4.1	简介

			随着全球移动设备使用量不断增长，在国内和跨境使用失窃设备的情况也随之增加。需要在全球范围内采取措施，屏蔽失窃设备联网使用。

			使用假冒设备对整个生态系统造成极大危害，政府和行业愈发重视开展补救措施。各国政府正在实施能够解决一系列问题的法规，包括：

			–	手机盗窃

			–	安全隐患

			–	税收损失

			–	消费者隐私

			–	网络质量

			–	知识产权。

			多年来，GSMA领导了多项共享数据以屏蔽失窃或丢失的移动设备访问全球网络的行动。通过使用唯一的IMEI码，GSMA管理可疑设备（即那些被报告为丢失或失窃的设备）黑名单，供全球运营商参考。23

			4.2	难题和问题

			设备盗窃是一个全球性问题，需要采取跨境协调和行动以使盗窃行为无利可图。尽管一些行业举措已经产生了积极的影响，但由于迄今为止大多数活动都是基于全球非专属标准，并且某些国家还没有将其行动调整到与全球行业做法同步，因此仍需要继续努力。在这方面，各国需要采取整齐划一的办法，与业界努力保持一致。不作为会让一些已实施措施失效。

			解决设备盗窃行为的要求可划分为以下几类。

			法规与执行

			–	制定监管框架

			–	执行标准作业程序

			–	部署和管理技术平台用于执行法规

			–	开展提高认识的活动。

			技术平台

			–	对现有设备分类：

			•	从网络信息分析设备数据

			•	按IMEI对设备进行分类（有效/无效，唯一/重复）

			–	承认现有设备：

			•	将现有假冒IMEI码与国际移动用户识别码（IMSI）和移动台国际用户目录号码（MSISDN）配对

			–	注册新设备：

			•	需要使用唯一设备标识符进行选型操作

			•	仅使用有效和唯一标识符注册进口和本地生产的设备

			–	检测IMEI码篡改行为：

			•	分析网络数据

			•	识别假冒IMEI码的设备

			–	启用网络屏蔽：

			•	通过网络控制监视不兼容设备和未注册设备的访问行为。

			技术系统实现24

			–	给所有利益攸关方，尤其是消费者带来便利

			–	移动网络集成和互操作性给运营商带来了不必要的成本、容量限制和资源负担，独立系统可以缓解这一需求

			–	不需要严格的设备-客户绑定

			–	无需定制即可适应国家法规的灵活性/可配置性。

			4.2.1	设备犯罪和诈骗

			设备犯罪和欺骗对各利益攸关方群体都会产生负面影响：

			–	消费者：与失窃、财产损失、个人信息丢失有关的伤害风险

			–	政府：犯罪增加、税收减少

			–	贸易商：不知情购买失窃物品、网络性能问题

			–	保险公司：承保成本增加、所有权转移到失窃物品

			–	运营商：用户流失、补贴损失、保险承保费用

			–	执法：有组织犯罪、资源消耗。

			4.2.2	利益攸关方的角色和责任

			各利益攸关方能够在打击盗窃设备行为中发挥重要作用。

			政府可以制定监管框架，实施标准操作程序，部署和管理技术，以便于执行规定，并开展提高意识活动。

			制造商/进口商可以从政府/监管机构获得设备型号核准，注册所有要进口的设备，并注册所有本地制造的设备。

			运营商可以向政府提供设备相关网络数据，确保设备标识注册（EIR）支持，支持将有效/无效IMEI码列入黑名单并允许例外情况，并根据需要通过SMS通知用户其设备状态。

			消费者可以验证设备状态（通过SMS、应用程序或网页界面），单独注册进口设备，向监管部门报告设备失窃情况，并根据需要提交正版设备证据（发票）。

			4.2.3	打击盗窃设备行为的基本工具

			为了防止设备失窃，可以在网络层级和设备层级完成各种操作。

			基于设备的保护：

			–	删除联系人和照片并阻止移动支付的能力

			–	利用恢复出厂设置功能擦除所有数据

			–	远程擦除功能。

			基于网络的保护：

			–	阻止失窃手机访问网络。

			设备状态检查：

			–	回收前检查设备状态

			–	使盗窃手机行为无利可图。

			4.3	导则

			各种利益攸关方的参与

			用户可以向网络运营商报告设备失窃，在设备上启用防盗功能，而且对于运营商已连通GSMA IMEI运营商黑名单的国家/地区，可以鼓励用户检查计划购买的二手设备的IMEI状态。25

			移动网络运营商可以阻断失窃设备访问网络，并连接至GSMA IMEI运营商黑名单，共享和收集黑名单数据，并鼓励设备供应商充分保护其产品上IMEI应用的完整性。

			设备制造商/品牌所有者可以确保其所有产品中IMEI码的完整性，设计更安全的设备（即无法改动IMEI码）并实现“终止开关”功能，支持用户远程禁用丢失和失窃的设备。

			应用程序商店运营商可以从GSMA获取失窃设备的IMEI码，从而拒绝失窃设备访问应用程序商店。

			所有利益攸关方（政府部门、制造商、网络运营商和消费者）需要携手努力，打击假冒电信/ICT设备，特别是在以下方面：

			–	融入和参与执法

			–	监管分销渠道以应对贩运失窃设备行为

			–	给予防盗举措立法和司法支持

			–	重点关注设备，尽可能减少给用户带来的不便

			–	重申所有国家共同努力发挥作用的重要性

			–	支持现有功能而不是复制/破坏现有功能的措施

			–	衡量和报告所采用方法的有效性

			–	对已采取的措施进行分析以便确定哪些措施有效，哪些无效

			–	采用新技术和解决方案弥合差距。

			政府和监管机构必须通力协作，以确保：

			–	运营商部署EIR屏蔽失窃设备访问本地网络；

			–	遵循设备屏蔽和共享数据的最佳做法导则；

			–	运营商EIR连接到IMEI数据库以确保国际屏蔽；

			–	提高IMEI安全水平，确保问题得到上报和解决；

			–	执法人员、海关人员、零售商和消费者共同检查IMEI码；

			–	对篡改、盗窃并交易IMEI的犯罪分子采取执法行动；

			–	采取措施教育消费者并宣传终止开关功能；

			–	商定跟踪工作进展的衡量标准，并建立报告制度。

			4.4	国家经验（案例研究）

			4.4.1	中非共和国

			作为国家ICT基础设施发展政策的一部分，中非共和国政府已向4个移动运营商和1个固网运营商开放ICT市场，以便最大程度地覆盖全国并为民众提供优质服务。26

			电子通信和邮政监管局（ARCEP）未能执行此政策，导致基础设施的发展未得到充分监管，检查ICT设备的一致性和互操作性面临困难，假冒移动终端和盗窃行为不断增加，投资和行业收入受损。

			为了解决这些问题，中非共和国政府采取了以下措施：

			–	通过并颁布了《电子通信法》及实施文本；

			–	通过并颁布了法律，建立了电子通信和邮政监管局（ARCEP）；

			–	起草了网络犯罪和网络安全法案；

			–	建立了移动终端贩运控制、反欺诈和定位中心；

			–	建立了电子通信管理常设秘书处，以保证技术监测；

			–	完成了连接首都班吉与刚果共和国及喀麦隆的国际光纤基础设施骨干项目；

			–	实施了名为Centrafrique digital 2025的国家数字化项目；

			–	实施了发展超高速宽带基础设施的国家战略计划；

			–	建立了国家ICT机构和国家数据中心。

			中非共和国建议国际电联提供援助和支持，以帮助各国开展合规性和互操作性计划能力建设，应对假冒产品和移动设备盗窃行为。

			4.4.2	墨西哥

			为了打击移动终端设备盗窃行为，墨西哥国家电信和广播监管机构联邦电信协会（IFT）落实了监管义务。在国家和国际层面采取了一些举措管控IMEI码。27

			在国际层面，墨西哥政府已通过其各部委与它国签署了双边和区域公约，交换失窃或丢失设备的IMEI码信息，并禁止复用。该国已与GSMA达成协议，实施IMEI设备检查系统，支持移动设备用户实时检查GSMA IMEI号码数据库。

			在国家层面，IFT在官方公报上发布了一项技术规定（IFT-011-2017），针对中止向失窃或丢失的移动终端设备或装置提供服务事宜确立了安全和司法合作导则。IFT通过实施技术规定（包括与电信网络连接的移动终端的规范和合规控制）加强了上述合作：

			–	一致性评估

			–	一致性证书更新

			–	已核准设备的IMEI码数据库

			–	符合认证要求的控制。

			IFT遵循技术规定中描述的测试方法，检查是否符合上述规定的要求。

			4.4.3	伊朗科技大学

			为了防范欺诈行为并打击销售和使用非法设备（包括失窃手机和尚未支付海关费用的手机）的行为，伊朗于2017年制定了手机注册计划。28

			打开设备访问服务时，有关部门将对其进行评估；如果合法列表无法提供所需信息，该设备将被认定为非法设备并被添加进黑名单中。

			在伊朗全面贸易体系下，进口手机在海关边境登记，每部手机分配到一个唯一的激活码。伊朗科技大学开发了HAMTA系统，该在线数据库支持具备唯一代码的设备进行激活操作，并为用户提供两个主要功能：

			–	报告该国当前活跃手机的状态，确认手机真伪，并验证该装置是否合法并已激活；

			–	激活合法进口的新手机。

			HAMTA系统中已注册设备的数据将被传输至伊朗通信管理局和移动运营商。只有经HAMTA系统认证的注册设备才被视为合法设备，允许访问运营商提供的服务；其他设备都会被列入黑名单。

			第5章 – 物联网与一致性和互操作性（C&I）

			5.1	介绍

			国际电联将物联网（IoT）定义为“信息社会的一种全球基础设施，基于现有的和正在出现的、可互操作的信息通信技术实现（物理和虚拟）物品相互连接，提供先进服务”。29,30

			物联网技术应用于各行各业，并通过处理数十亿个互联设备生成数据处理平台影响人们的日常生活。物联网研究机构“物联网分析”进行的一项研究表明，全球常用设备连接总数将急剧增加。到2020年，全球212亿常用设备连接中，有99亿为物联网连接。到2025年，这一数字可能会增加到215亿。31

			图9：全球常用设备连接数

			[image: 图9：全球常用设备连接数]

			5.2	物联网对C&I和ICT准备的影响

			为了满足物联网的特定需求，必须解决包括质量、可靠性、覆盖范围和低功耗在内的一些问题和挑战。

			5.2.1	物联网的挑战

			仅拥有好的数据收集传感器是不够的；还必须保证具备传输数据的良好连接性和建立能够分析和处理数据的平台。

			物联网相关众多挑战中，以下值得特别关注。

			技术选择：物联网成功的关键

			未来，需要全面覆盖和移动性的物联网应用将专注于蜂窝技术，如基于4G和5G技术的LTE-M和NB-IoT技术。其他技术，如Sigfox或LoRaWAN，将利用在免许可频段运行的低功耗技术。大多数应用程序将使用短程或中程无线技术，如Bluetooth®、WLAN/Wi-Fi和Zigbee。物联网无线技术如图10所示。32 

			图10：物联网无线技术

			[image: 图10：物联网无线技术]

			响应物联网需求的设计，即质量、可靠性、扩展范围、延迟等。

			设计还必须响应用户期望，特别是在保密性和个人数据保护方面，并通过在物联网生态系统中采用安全标准来建立信任。

			物联网平台和设备认证的需求

			需要通过评估平台和设备与国际标准和法规的一致性来对其开展认证。

			5.2.2	物联网受到的制约

			本质上看，物联网基于对象（传感器）、网络（连接性）、数据和操作应用程序。因此受到的制约包括：

			–	多个物联网平台：“物联网分析”统计数据显示，2019年共有620个物联网平台和40多个提供商（参见图11）。33

			图11：知名物联网平台数量
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			–	多种物联网协议：存在多种数据共享协议，具体取决于标准制定组织（SDO）和物联网产品制造商。每项物联网标准都有自己的规范框架，供IT专业人员选择（参见图12）。34

			图12：物联网标准制定组织和联盟概况（垂直和水平域）

			[image: 图12：物联网标准制定组织和联盟概况（垂直和水平域）]

			来源：AIOTI WG3（物联网标准化）– 第2.9版

			当前，物联网还远未达到标准化，存在各种不兼容的标准和解决方案。35 鉴于促进对象通信的物联网平台和协议的激增，物联网技术标准在各种情形下发展，应用于各种情景，利益攸关方也有着各不相同的要求和目标。因此，一项较为严峻的挑战是保证互操作性、可扩展性、强健的国际标准和端到端安全性（参见图13）。

			图13：适合的认证方案需求
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			5.2.3	示例：罗德与施瓦茨（Rohde＆Schwarz）物联网测试

			对于罗德与施瓦茨（Rohde＆Schwarz）公司而言，无线（OTA）测量有助于确保性能并做到符合监管规定。测试重点是性能、共存性、干扰测试、电磁干扰（EMI）以及测量段内和段外的辐射杂散（RSE）（参见图14）。36

			图14：OTA测量
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			5.2.4	标准制定组织

			物联网系统将采用统一方法作为促进行业发展的手段，这推动了标准制定组织建立一套能够保证系统、应用程序、设备和传感器之间互操作性的标准架构。

			国际电信联盟

			ITU-T制定了Y系列建议书，涵盖了全球信息基础设施、互联网协议、下一代网络、物联网和智慧城市等方面。ITU-T第20研究组（SG20）致力于制定国际标准，以提升数字基础设施与物联网应用间的互操作性。

			2020年3月，国际电联发布了介绍数字实体架构框架的ITU-T Y.4459建议书37规定了提供通用信息和服务互操作性所需的最小规模的一组架构组件和服务。建议书将促进物联网设备识别、描述、代表性、访问、存储和安全性的互操作性。该架构框架促进了行业使用跨不同物联网应用的通用安全和管理接口。

			在C&I测试方面，ITU-T第11研究组（SG11）和合格评定指导委员会正在与第20研究组合作研究用于物联网测试的网络模型。38

			国际标准化组织和国际电工委员会

			2018年，国际标准化组织（ISO）和国际电工委员会（IEC）发布了标准ISO/IEC 30141 ，是物联网统一标准参考架构，被称为“通过互联网连接的数十亿智能设备的复杂集合”。39

			在2019年，ISO和IEC发布了标准ISO/IEC 21823-1，40该标准概述了适用于物联网系统的互操作性。

			电气电子工程师学会

			电气和电子工程师协会（IEEE）已发布标准2413-2019，“用于物联网（IoT）架构框架的IEEE标准”。41 标准P2413.1通过充分利用不同智能城市组件和域间的跨域交互和互操作，为智能城市实施描绘了体系结构蓝图。42 该标准建立在草案标准IEEE P2413中物联网架构框架的基础上，后者建立在国际标准ISO/IEC/IEEE 42010的基础上。

			5.3	物联网和ICT的法规和政策

			监管机构必须意识到C&I对物联网的影响。尽管测试实验室有助于保证产品性能、一致性和互操作性，但也需要制定法规。

			如今，公共部门和私营部门在包括医疗保健、电信、教育，农业、金融和媒体以及智慧城市在内的不同部门部署物联网技术。因此，建立适合物联网的跨部门监管环境至关重要，这就需要第五代监管（即协作监管）。

			5.3.1	协作监管概述

			从第一代监管到第四代监管，已经有了相当大的发展：从受监管的垄断到基本改革和市场自由化，随后是对鼓励创新的环境进行监管，然后到以互联网相关问题为中心的第四代综合监管（参见图15）。43

			图15：各代ICT监管 – 概念框架
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			第五代监管或协作监管灵活性强，由共识驱动。协作性法规可促进创新，提升效率，改善服务质量（QoS），推进数据共享和安全性，克服互操作性挑战等障碍。此外，协作监管建立在共享专业力量、指导原则和最佳做法以及跨部门合作确认机制的基础上，以便更有效地应对共同挑战（参见图16）。44

			图16：协作监管
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			国际电联GSR-19最佳作法导重点关注协作监管，以确保数字变革取得成功。45

			5.3.2	物联网监管

			许多政府鼓励物联网创新，并希望改革监管框架，避免阻碍物联网发展。但是，由于物联网市场监管仍存在一定程度的不确定性，因此应分阶段开展监管创新和调整。

			物联网的含义不全在于ICT监管机构努力实现的连通性。连接是主要服务，而物联网还涵盖相关的应用、设备和传感器。

			总的来说，尽管所有规定都适用于物联网，但物联网技术可能会催生其他要求。政策和法规必须要解决专属于物联网的各类问题，例如：

			–	保密性、数据保护和安全性

			–	系统、平台和连接对象的标准和互操作性

			–	频谱管理和许可（许多情况下，物联网设备使用无线技术）

			–	编号和号码便携性

			–	从IPv4迁移到IPv6的需要

			–	成本、可靠性、QoS和体验质量（QoE）

			–	管理竞争的措施。

			由于涉及安全性、保密性和数据保护问题，ICT规定变得越来越复杂。许多国家可能需要更新过时或过于严格的规定，而且互操作性会影响到升级换代工作。

			为了提升互操作性并降低成本，专业人员呼吁建立在开源非专有平台、应用程序和标准之上的开放式物联网生态系统，从而促进经济增长和创新。

			5.4	结论

			标准化对于建立任何设备都可以接入并从任何位置进行通信的单个物联网市场至关重要。标准化有助于提升互操作性、兼容性、可靠性和安全性；鼓励新生态系统和创新；提升竞争力。

			对物联网新技术的影响和自身在技术开发中所扮演的重要角色，监管者必须有清晰的认识，要开创协作监管的新时代来创造更多机会，ICT监管者要更多地充当促进者的角色，投身改善连通性，并与其他利益攸关方合作，推进在所有领域使用ICT。

			总之，建立在渐进式监管框架上的策略可以通过部署专业力量、财务和其他资源来保护所有利益攸关方，并为之提供推动力。此外，这种策略还可以推广这项新技术，形成竞争市场，推动快速创新。

			第6章 – 信息、知识技能和知识的转让

			6.1	C&I学习需求和教育机会

			C&I需要一套专门技能，并且需要经过培训的专业人员来运行C&I计划。此外，该领域固有的挑战包括：

			–	缺乏正规的综合性C&I教育计划。大型机构通过将拟培训员工与经验丰富的员工配对来开展C&I培训。尽管这种方式可以起到一定效果，但往往这种方法提供的经验较为狭窄，无法做到正规的质量检查。此外，规模较小的机构也无法实施。

			–	C&I从业者，包括监管者、许可证持有人、认证请求人（进口商和制造商）以及一致性管理者，对法律、技术、国际贸易和经济问题也应当有清晰的了解。

			–	快速发展的技术产品对C&I框架构成了持续的挑战（如IoT和软件配置）。

			国际电联全权代表大会第177号决议（2018年，迪拜，修订版）强调，需要与经认可的机构合作并利用国际电联学院生态系统的优势，持续开展在职C&I能力建设活动，包括防范ICT设备造成或接收到的无线电通信干扰活动。46

			2020年的经验表明，全球迫切需要通过可靠的ICT网络开展数字学习。在新冠病毒大流行之后，人们比以往更多地将使用ICT开展教育视为一种公益事业。根据第177号决议（2018年，迪拜，修订版）建议，国际电联学院为培训人员提供由全球C&I社区开发的在线培训解决方案。

			6.2	响应知识获取/保留的相关需求

			以国际电联关于一致性和互操作性培训计划（CITP）的建议为例，可以考虑建设基于质量保证机制的协作平台，作为推动发展更广泛技能的一种方式。47

			之前国际电联与合作伙伴实验室共同开展的C&I培训（如C&I计划和测试领域的在职区域培训活动）十分成功，CITP就建立在这些培训基础上。48该计划还考虑到从国际电联出版物中汲取经验教训，包括前一个研究期第4/2号课题的最后报告，49并发布了导则。50

			开发CITP工作遵循了国际电联学院质量保证机制建立的模型，该模型包括由主题专家准备的一整套高级材料、同行评审流程以及由专业培训师准备的用于编写教学大纲卡和培训大纲的范本。

			建议的培训结构提供了量身定制的学习路径，概述如下：

			图17：CITP培训模块（OM是必修模块，EM是合格模块）
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			培训结构围绕四个主要主题进行组织，并分为子主题，为所选择学习路径提供支持，保证学生所需知识能够实现模块化传输。

			1)	设计和建立一致性和互操作性制度/框架

				本模块重点关注了解最低技术要求以及使用现有C&I结构和代理，在ICT设备的信任和控制之间找到适当平衡。

			2)	涵盖广泛实验室服务的测试域

				测试领域的范围可以无限广阔，并且可以涵盖如新技术批准、支持年轻开发人员帮助他们获得产品国际认可之类的主题。

				应根据现有需求和优先事项开发培训模块，这一点要有明确的认识。

			3)	在涵盖相互认可协议在内的标准和选型程序方面开展区域合作和协调

				如前一章所述，协作是关键，该模块促进共享资源和已存在的机制，以证明ICT产品符合国际和国家技术要求。

			4)	建立和维护测试实验室

				本模块侧重于质量程序和战略评估，如业务计划优化。

			6.3	结论

			总之，综合分析如何制定一个能够传递信息、知识技能和知识的培训计划，要考虑以下几点：

			–	与该领域专家的合作：这将包括国际电联研究组（ITU-D第4/2号课题第2研究组，ITU-T第11研究组和无线电通信局的供稿人）、测试专业人员、选型主管、贸易专家；

			–	在国际电联C&I计划出版物的基础上编写培训材料，包括导则和由ITU-R和ITU-T制定的国际电联建议书；

			–	国际、区域和国家组织的知识转让工作；

			–	轻松获得C&I培训，并确保采用前瞻性的专业方法；

			–	无论是初学者还是专家都可以获得课程设计；

			–	模块化的自适应方法，提供的知识水平适合手头任务，确保内容能够满足当前C&I需求。

			Annexes

			Annex 1: Conformance and interoperability frameworks: Country data

			Understanding how countries organize themselves for guaranteeing proper levels of conformance and interoperability for the deployment of ICT networks and devices can help C&I operators to establish efficient mechanisms for collaboration. This can be verified in effective technical collaboration agreements in some regions (e.g. Europe, APEC-MRA).

			Data show that most of the countries have in place a C&I arrangement aiming to ascertain trust on safe and interoperable use of ICT devices by networks and citizens. Note that procedures and strictness levels of requirements (e.g. recognition of certification and use of proxies, self-declaration, local testing, etc.) can differ significantly.

			Various events undertaken under Pillars 3 (capacity building) and 4 (assistance to developing countries)51 of the ITU C&I Programme made it possible to gather relevant information from 116 countries.52

			Data research and organization of essential information considered different C&I infrastructure variables, such as:

			1)	Conformance and interoperability frameworks.

			2)	ICT standards and technical requirements.

			3)	Conformance assessment and bodies.

			4)	Testing laboratories.

			5)	Quality and metrology.

			Figure 1A: C&I legal frameworks from 114 countries that provided information
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			The figure above displays the number of C&I country frameworks per region from 116 countries: 115 countries indicated the existence of a legal document and a level of procedure for accepting ICT products in their markets (importation fees and taxes not included); only one country, in the Americas region, indicated the absence of any legal procedures for ICT products.

			The complete dataset display is a work-in-progress, and complete analysis will be provided through the ITU-C&I development portal (https://itu.int/go/ci_development).

			Annex 2: Counterfeiting – a survey of national frameworks and practices

			The annual ITU World Telecommunication/ICT Regulatory Survey (edition 2019) included data on regulatory practices related to the distribution and use of counterfeit ICTs. 

			The data series featured are as follows:

			1)	Responsibilities of telecom/ICT regulators related to ICT counterfeiting.

			2)	Types of counterfeit ICTs overseen by the telecom/ICT regulator.

			3)	Policy/legislation/regulation related to ICT counterfeiting adopted.

			4)	Areas covered in ICT counterfeiting regulations.

			5)	Plans to adopt a regulatory framework for ICT counterfeiting.53

			Table 1A: Summary of ITU World Telecommunication/ICT Regulatory Survey (edition 2019): Survey on regulatory practices related to the distribution and use of counterfeit ICTs
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			Figure 2A: Regional distribution of responses from survey – Question 1
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			Figure 3A: Regional distribution of responses from survey – Question 2
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			Figure 4A: Regional distribution of responses from survey – Question 3
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			Annex 3: Initiatives in the fight against equipment counterfeiting and mobile terminal theft in Burundi54

			A3.1	Introduction

			Counterfeiting of mobile phones has numerous negative effects on industry, society, governments and in particular consumers of ICT services. Primarily, it leads to a lower quality of service of mobile telecommunications and safety hazards associated with the use of defective second-hand terminals due to inferior quality or unsuitable technical characteristics.

			A3.2	Impact of the proliferation and use of counterfeit mobile terminals

			The use of counterfeit mobile terminals by consumers and rising dissatisfaction among mobile subscribers faced with the growing phenomenon of mobile terminal theft has undesirable consequences in the short and long term, including:

			–	Lowering the QoS of mobile telecommunication services, which in turn has an impact on the experience of consumers and businesses.

			–	Compromising the security of digital transactions and that of mobile terminal users.

			–	Increasing evasion from applicable taxes and duties, which has a negative effect on tax revenues.

			–	Creating risks to the environment and consumer health due to the use of hazardous substances recovered from waste electrical and electronic equipment (WEEE).

			–	Facilitating the drugs trade, terrorism and other local, regional and international criminal activity.

			–	Infringing on manufacturers’ trademarks.

			–	Significantly affecting the ICT market by proposing poor-quality, low-cost products that tend to have a greatly reduced lifetime, whence the accumulation of WEEE.

			A3.3	National initiatives in the fight against mobile terminal theft and equipment counterfeiting

			To combat the use of counterfeit terminals more effectively, the Agence de régulation et de contrôle des télécommunications (ARCT) (Telecommunication Regulatory and Control Agency of Burundi) has instituted the following measures:

			1)	Creation of certification procedures for telecommunication equipment.

			2)	Registration of the characteristics of telecommunication equipment.

			3)	Issuance of import certificates for vendors of telecommunication equipment.

			4)	Enforcement of the requirement that telecommunication equipment vendors be licensed and display their vendor’s licence on the establishment’s walls, that terminals be certified by ARCT, and that equipment be guaranteed for at least six months.

			5)	Regular inspections to verify compliance and respect of technical standards and regulations.

			6)	Creation of a toll-free number (151) for members of the public to report telephone sales where there is a problem with the IMEI number of the phone and that on the package.

			7)	Organization of public awareness campaigns on the dangers of using counterfeit mobile terminals.

			8)	Inspection of electronic communication terminal equipment in use by public and private organizations.

			9)	Inspection of providers of value-added services who use numbering resources.

			To combat the use of stolen mobile terminals more effectively, ARCT has initiated the following activities:

			1)	Registration of all mobile telecommunication service subscribers: ARCT regularly assesses compliance with the circular on the registration of subscribers by the telecommunication operators, in order to combat fraud.

			2)	Automation of the service for requisitioning expert testimony: A management application for processing and managing requisitions for expert testimony in cases of mobile communication terminal theft has been designed and implemented.

			3)	Combating theft and crimes committed using mobile telephones: ARCT invites members of the public to report the numbers used to send suspicious messages and to forward them to ARCT for systematic verification and deactivation if necessary.

			A3.4	Conclusion

			It is crucial to put into action all effective means for combating counterfeit terminals being sold or connected to the telecommunication network, so as to protect the consumers of ICT services. This will also enhance security for users, improve the quality of service of networks and stimulate digital economy and financial growth of the country.

			Annex 4: Illustrations for chapters of the Output Report on Question 4/2

			The following illustrations summarize concepts for Chapters 2, 3 and 5 of the Output Report.

			Definitive, high-level resolution images of the illustrations are available at https://itu.int/go/CI_development.

			Figure 5A: Illustration for Chapter 2 – What is conformance and interoperability (C&I)
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			Figure 6A: Illustration for Chapter 2 – C&I frameworks
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			Figure 7A: Illustration for Chapter 3 – Combating the proliferation of counterfeit, substandard and tampered devices
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			Figure 8A: Illustration for Chapter 5 – The Internet of Things and C&I
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			Annex 5: Ideas for the future of the Question

			Having regard to the role of C&I in a hyperconnected world where billions of people and objects connect with each other, the study group’s work on C&I could focus on:

			–	Efforts to manage the increasing number of devices sharing the same limited resources

			–	Measures to cover costs related to conformity procedures and controls of ICT products to allow only approved products to access markets

			–	Harmonization of procedures and collaboration

			•	Robust C&I frameworks: Making sure every country has or is part of a robust C&I framework at minimal cost (e.g. agreements on the shared use of national C&I infrastructure, such as testing facilities and certificates of conformity).

			•	Collaboration: Are MRAs effective tools to pursue in the future? What aspects of MRAs need to be adapted to improve existing collaboration agreements or develop new ones? The group could focus on innovative collaboration structures to improve access to high-quality and safe ICT products.

			–	Trends

			•	Future challenges for C&I, such as:

			–	New technologies outpacing regulation/testing procedures

			–	Regulatory aspects for open RAN and interoperability adoption related to 5G

			–	Smart objects able to communicate through ICTs

			–	Software tampering/hacking vulnerabilities

			–	Effective harmonization of procedures and technical collaboration, etc.

			•	Means of prioritizing device/type-approval models to achieve a good balance between trust and control.

			•	C&I challenges and opportunities during the COVID-19 pandemic.

			•	Ways in which new technologies (such as blockchain and artificial intelligence) can help to improve trust in the international C&I framework and trade in and use of ICT devices.
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					30	ITU-T Y.2069 (07/2012)号建议书：物联网的术语和定义。

				

				
					31	物联网分析。2018年物联网的状况：物联网设备的数量-现在是7B-市场加速，2018年8月。

				

				
					32	Joerg Koepp（罗德与施瓦茨公司，德国）。在一个超级连接的世界中确保可靠和安全的通信，ITU-D第4/2号课题会议，关于ICT的一致性和互操作性：发展中国家的挑战，日内瓦，2019年10月16日。

				

				
					33	物联网分析。2019/2020年物联网平台公司概况：全球620家物联网平台，2019年12月。

				

				
					34	物联网创新联盟（AIOTI）。IoT LSP标准框架概念，2.9版，2019年。

				

				
					35	国际电联。ITU-T SG20-TD1722号文件，“国际电联通过标准加速城市的转型网络研讨会”，2020年6月25日。

				

				
					36	Joerg Koepp（罗德与施瓦茨公司），见前文。

				

				
					37	ITU-T。ITU-T Y.4459 (12/2020)号建议书：物联网互操作性的数字实体架构框架。

				

				
					38	Kofi Ntim Yeboah-Kordieh（加纳）。ITU-T SG11工作更新和活动。ITU-D第4/2号课题关于ICT一致性和互操作性的讲习班：发展中国家的挑战，日内瓦，2019年10月16日。

				

				
					39	ISO。ISO/IEC 30141:2018。物联网（loT）– 参考架构。2018年8月。

				

				
					40	ISO。ISO/IEC 21823-1:2019。物联网（IoT）– 物联网系统的互操作性 – 第1部分：框架。2019年2月。

				

				
					41	IEEE。IEEE 2413-2019。IEEE物联网（IoT）架构框架标准。2019年5月。

				

				
					42	IEEE。IEEE P2413-1。智慧城市参考架构标准（RASC）。2018年8月。 

				

				
					43	ITU-D。国际电联2017年全球ICT监管展望

				

				
					44	同上。

				

				
					45	国际电联全球监管机构专题研讨会（GSR）。2019年最佳实践导则，Port Vila，2019年。

				

				
					46	国际电联全权代表大会第177号决议（2018年，迪拜，修订版），关于一致性和互操作性。

				

				
					47	BDT第4/2号课题联络人于2019年10月在ITU-D SG2的SG2RGQ/194+附件号文件中向第4/2号课题提出了这些概念。

				

				
					48	ITU-D。一致性和互操作性会议

				

				
					49	ITU-D第2研究组2014-2017年研究期第4/2号课题最后报告。见前文。

				

				
					50	ITU-D。出版物和实际成果 – C&I 

				

				
					51	The source material used for the data research is currently available on the ITU website, from: C&I events; Assessment studies; ITU-D Study Group Question 4/2 inputs as national and regional case studies.

				

				
					52	ITU-D SG2 Document SG2RGQ/274+Annex from the BDT Focal Point for Question 4/2.

				

				
					53	ITU-D SG2 Document SG2RGQ/38+Annex from the BDT Focal Point for Question 3/1.

				

				
					54	ITU-D SG2 Document 2/390 from Burundi [in French].
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