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			前言

			国际电联电信发展部门（ITU-D）研究组提供一种文稿驱动工作的中立平台，政府、行业和学术界的专家在此聚集，制定实用的工具和导则并开发资源来解决发展问题。ITU-D成员通过ITU-D研究组的工作，研究和分析以任务为导向的具体电信/ICT课题，从而加快各国发展优先工作的进展。

			研究组为所有ITU-D成员提供机会来交流经验、提出想法、交换意见，并就研究处理电信/ICT优先工作的适当战略达成共识。ITU-D研究组负责根据成员提交的输入意见或文稿来制定报告、导则和建议书。国际电联通过调查、文稿和案例研究收集的信息利用内容管理和网络发布工具公开提供，以方便成员的轻松访问。研究组的工作与ITU-D不同计划和举措相关联，以发挥协同作用，使成员在资源和专业知识上受益。与在相关议题领域开展工作的其他群体和组织进行协作至关重要。

			ITU-D研究组的研究课题由四年一届的世界电信发展大会（WTDC）决定，每届WTDC为界定下一个四年的电信/ICT发展问题和优先工作制定工作计划和导则。

			ITU-D第1研究组的工作范围是研究“发展电信/ICT的有利环境”，ITU-D第2研究组则是研究“ICT应用、网络安全、应急通信和适应气候变化”。
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					引言人们普遍认为，我们已进入了第四次工业革命时代。这场数字化革命，将见证所有行业的数字化转型，并将物质和“虚拟”世界融为一体。这场革命将促使所有公司、各个行业乃至最终推动每一个国家开展数字化变革。
第四次工业革命以云计算为动力。就像发动机是前一次工业革命的核心一样，云计算成为实现第四次工业革命技术进步的核心。
云计算代表着历史上最为重要的计算技术进步之一。尽管一些根本要素早已问世，但近期的技术进步使得云计算更加普及、得到更多人接受，且最为重要的是，它具有了更大的对当前信息技术专业人士和企业领导人所面临挑战予以应对的创新性。
云计算是在技术创新和业务挑战及机遇处在十字路口的特定时间出现的。在技术方面，云计算同时推进和促成了重要技术进步，如移动计算、大数据、物联网、机器教学和AI（人工智能）、新的计算机用户互动（如语音）等等，不一而足。在业务方面，云计算是一种重要技术模式，有助于应对企业和政府在数字变革、业务变革、服务提供、灵活应对消费者需求等核心挑战以及诸如环境、教育、医疗卫生和其他方面的社会性挑战，因为云计算的本质优势即是其便捷性、低成本和创新性。
云计算的核心在于信息技术（IT）服务、成本模型和创新步伐格局的根本转变：
	信息技术（IT）服务的提供和消费：过去数十年中，多数信息技术（IT）是根据每一用户（无论是组织内部的用户，还是在IT外包情况下的外部用户）的具体需要以量身定制的方式提供的。每一个IT项目都有其特定资源（硬件、软件、存储、网络、人员等），完全符合项目的特定需要，且需要IT团队等的干预和支持。云计算在这一模式中独辟蹊径，因为资源被汇集一起，并在不同项目和机构之间共享，从而实现更大程度的优化；由于客户可以自行调配他们的项目所需的资源，因此，IT团队的介入减少，实现了更大的灵活性，但最为重要的是，在云计算领域，IT团队的作用由负责IT资源和项目的部署、管理及更新发展演变为IT管理、数据管理、信息管理、风险管理和创新等，同时，将基础设施管理的复杂工作交由内部或外部的专业人士/云服务提供商完成，后者的职责即是以好得多的质量和优惠的价格提供服务。
	成本模型：IT的成本模型也在演进和变化。在传统的IT服务提供中，每个项目/客户都以CAPEX1模式购买其自身的资源，而云计算则方便客户采用OPEX2模式（从用户/客户角度3）灵活地支付其需要消费的资源（就像买电），从而提高了流程的灵活性，使客户可在遇到一向作为互联网世界管理难题的需求高峰时，根据需要成比例扩展，无需购置更多的基础设施资源。与此同时，客户无需在IT基础设施的采购行为与形式方面与大型云服务提供商的水平看齐，后者的购买力度要大得多，因此也具备了优化能力。诚然，对于单一客户，采购数据中心资产（硬件、存储、能源）是一个商业流程，然而，对于云服务提供商而言，该流程则成为战略性供应链问题。
	创新步伐：在现有模式中，客户从专业厂商那里购买IT基础设施技术（硬件、软件等），且需花很长时间在其现有环境中进行测试、集成和部署。从创新（IT厂商）到消费（客户）之间的循环往往需要若干年才能完成。在云计算领域，云服务提供商的创新步伐加快了许多，且可在客户无需对创新产品进行测试和部署的情况下即在一夜之间将产品交付客户：创新产品对客户而言可谓唾手而得。此外，云只有在数据和计算形成规模时才能实现创新。例如，目前可用并实现大众化的人工智能，就要归功于云计算。



			

			我们可从一些先例中进行云计算比较并从中汲取经验。以航空运输为例，的确，数千公里行程的最快捷、经济和更安全/最安全的方式是航空飞行（一些国家为高速火车），而不是自驾（无论汽车多快、多大、多安全）。航空公司是名副其实的“运输服务”。该行业对全球整个经济的影响令人叹为观止，其中包括旅游业和酒店业、就业、人员流动、贸易等。其它实例包括发电和配电、金融服务、餐饮业、物流等。行业对于社会、经济、财富创造的影响总是大于行业本身的作用。云计算亦无例外。

			所有重要技术创新都是机遇与风险并存；应对风险固然重要，但了解机遇并通过适当机制抓住机遇同样重要。

			这些技术进步为所有消费者、企业和政府，最为重要的是为发展中国家的消费者、企业和政府带来了前所未有的机遇。发展中国家的消费者、企业和政府 1) 获得最新技术（云提供的云创新）；2) 享有前所未有的速度（云创新速度大于户内应用）；3) 可降低IT项目成本（云成本大大低于户内应用），从而更快地实现技术增长和变革。简而言之，发展中国家能够以更低的成本和更快的速度取得更大的成就。据researchICTafrica.net4的研究报告，“包含非洲很大一部分企业的非正规部门（为非洲贫困和边缘化人群提供生计）有潜力通过云服务大大受益于正规部门的、在软硬件方面进行的大范围投资。虽然云计算由总部设在美国的跨国公司主宰，但它有潜力为非洲国家开辟尚未被开发的离岸市场，从而有助于非洲大陆的经济发展和竞争力的提升，同时有助于非洲企业充分利用国际云服务来满足本地需求。”我们相信，将IT服务用作在所有部门开发和提供其他服务的支持引擎将极大惠及大多数非洲和发展中国家。

			然而包括在发展中国家，云计算的采用也遇到了挑战。本报告旨在对相关挑战及机遇做出分析，并提出各国政府在领导云计算方面可落实的指南。researchICTafrica.net的同一份报告称，“下层技术的可用性、方便获取性和价格可承受性是决定云计算得到成功普及的关键因素，而且也是目前云计算在发展中国家得到部署的主要障碍。其它阻碍云计算服务发展的因素包括安全性、隐私和监管，受到高度监管且风险危害大的部门（如金融服务部门）尤其如此。”

			若干政策制定机构已对构成挑战的云计算进行了研究，其重点大多集中于各国在采用云计算服务时面临的风险和问题。虽然研究组承认这些问题的存在，但本报告请政策制定机构和监管机构考虑并回答以下重要问题：“有哪些挑战以及如何客户这些挑战才能在云方面占据领先地位？”。

			本报告分为若干个核心章节。第1章介绍云计算，包括国际上采用的相关定义以及根据现实生活经验增加的一些说明。第2章解释云计算的推动力量。第3章提供有关业务现状的一些数据，且阐明在云计算采用方面存在的挑战和机遇。

			第4章详细阐述有关需要采用云解决的四项核心挑战：创新、基础设施、技能和意识以及诚信。

			第5章讨论已采用云的国家的经验教训。第6章为报告小组提供云计算政策制定指南。

			
					背景

			

			云计算已经成为本时代的主要技术发展趋势；国际电联和ITU-D对各种问题和机遇进行了专门研究，以撰写有助于各国了解和利用云计算的报告、政策建议和研究论文。然而，我们依然任重道远。

			在迪拜举行的2014年世界电信发展大会（WTDC-14）期间，国际电联通过了关于成立研究组的第2号决议，赋予ITU-T第1研究组（SG1）研究有关“云计算的接入：发展中国家所面临的挑战和机遇”的第3/1号课题的任务。

			第3/1号课题组负责撰写一份报告，专门研究发展中国家利用云计算的必要条件，并就研究问题的范围达成了一致。

			需研究的课题/问题：

			
					探讨支持和实现云计算服务获取所需的基础设施，并重点阐述这类基础设施建设的最佳做法。

					审议云计算的定义和特点及其未来发展趋势。

					支持有效获取云计算服务的网络具有哪些特性？

					建立并开发足以支持云计算基础设施投资的系列框架，同时考虑到国际电联其他两个部门已认可或正在研究的相关标准。

					采用云计算的相关费用。

					就成功用于发展中国家的云计算平台开展案例研究。

			

			预期输出成果：

			
					为支持云计算对影响其有效获取的因素进行分析；

					一套重点通过ITU-D能力建设项目举办的培训研讨会提供的、有关政策或技术手段的基础设施部署推进导则；

					有关支持发展中国家云计算的基础设施的手册。此手册将是ITU-T第13研究组以及ITU-D第1研究组负责该课题的报告人组的合作结晶；

					酌情和在理由充分时制定建议书草案。

			

			

			
				
					1	资本支出。

				

				
					2	运营支出。

				

				
					3	虽然云服务提供商（CSP）采用了CAPEX模式。

				

				
					4	http://www.researchictafrica.net/publications/Evidence_for_ICT_Policy_Action/Policy_Paper_20_-_The_Cloud_over_Africa.pdf.

				

			

		

		
			
					第1章 – 云计算介绍

			

			以下一节采用国际电联和国际标准化组织（ISO）标准给出的确切定义，为云计算提供了国际认可的参考。研究组决定不走样地重新使用这些参考。此外，为了方便读者阅读本报告，我们将定义纳入报告，而非只是让读者参见另一份文件。

			
					定义、特性ITU-T和ISO/JTC1正在携手努力，形成一套旨在支持云计算采用的标准和导则，即
ITU-T Y.3500系列建议书。
ITU-T Y.3500（云计算 – 概述与词汇）是该系列中的第一份建议书，提供一套全面和重要的参考词汇。
1.1.1	综述
云计算是有助于网络以按需自助方式调配和管理获取一系列可伸缩和富有弹性的、可共享的物理或虚拟资源的范式。云计算范式的构成包括主要特性、云计算的作用和活动、云计算的功能类型和云服务类别、云计算部署模式以及云计算的跨部门问题，这些都将在本节中得到简要介绍。
1.1.2	主要特性
云计算呈现出一种不断演进变化的范式。本节具体明确并介绍云计算的主要特性，其目的并非规定或限制特定的部署、服务提供和业务运营方式。云计算的主要特性为：
	宽带网接入：通过采用可促进异质客户端平台使用的标准机制，经过网络提供和获取物理及虚拟资源的特性。该特性的重点是云计算的方便程度日益加大，因为用户无论需要在哪里工作，只要该地点能够与网络连接，那么用户就可以通过多种不同客户机，如移动电话、平板电脑、笔记本电脑和工作站，来获得物理和虚拟资源；
	“斟酌服务”：一种以斟酌方式提供云服务的特性，即，可以监督、控制和报告云服务使用量并进行相应计费。在优化和实现所提供的云服务方面，这是一项重要特性。该特性的重点是，客户可仅为他们使用的资源付费。从客户角度而言，云计算为其带来的价值在于他们能够把效率和资产利用率低下的业务模式变成一种高效模式；
	多租户：这一特性表现为物理和虚拟资源的分配方法能够使多租户及其计算和数据相互隔离并无法实现互访。通常且在多租户的环境中，形成一个租户的一组云服务用户将全部属于同一个云服务客户组织。有些情况下可能一组云服务用户涉及来自多个不同消费者的用户，特别是公众和社区云的部署。然而，特定云服务客户组织可在单一云服务提供商那里拥有多个不同租户；
	按需自助服务：这是一种云服务客户可按需自动或与云服务提供商进行最小程度互动情况下调配计算能力的特性。该特性的重点是，云计算为用户节省了采取某一行动所需花费的金钱、时间和努力，因为它使用户能够在无需要求更多真人互动或杂项开支的情况下，在他们需要的时间完成他们需要完成的工作；
	快速恢复和可伸缩性：一种物理或虚拟资源可被快速和灵活（有些情况下自动）增加或减少的特性。对于云服务客户而言，可用于调配的物理或虚拟资源往往看似毫不受限，在遵守服务协议规定的情况下，可在任何时间自动进行任何数量的购买。因此，该特性的重点是，云计算意味着客户不再需要担心资源有限，因此他们可能不再需要在容量规划方面花费心思；
	资源集中：一种云服务提供商的物理或虚拟资源可被汇集一起、以便为一位或多位云服务客户提供服务的特性。该特性的重点是，云服务提供商可支持多个租户，同时利用抽象法为客户隐蔽程序的复杂性。从客户角度而言，他们知道服务正常，通常他们并不了解也无法控制资源的提供方法或资源所在的地点。这将客户此前的一些工作负担（如维护需求）转到了提供商那里。即便有这种程度的抽象化，但还应当指出，用户也许依然能够具体规定更高资源抽象化的地点（如国家、州或数据中心）。1.1.3	云功能类型和云服务类别




			

			云功能类型是在所用资源基础上，对云服务提供商为云服务客户提供的功能进行的分类。共有三种不同云功能类型：应用功能类型、基础设施功能类型和平台功能类型，它们之间相互迥异，因为它们遵循着对关切区别对待的原则，即，它们相互之间几乎不存在功能重叠。云服务的功能类型为：

			
					应用功能类型：这是一种云服务客户可以使用云服务提供商应用的云功能类型；

					基础设施功能类型：一种云服务客户可调配和使用处理、存储或网络资源的功能类型；

					平台功能类型：一种云服务客户可利用一种或多种编程语言以及一种或多种云服务提供商支持的执行环境来部署、管理和运行客户创建或客户捕获的应用的云功能类型。

			

			云服务类别是一组拥有一套共同特质的云服务。云服务类别可包括一种或多种云功能类型中的功能。典型的云服务类别包括：

			
					通信即服务（CaaS）：一种为云服务客户提供的能力为实时互动和协作的云服务类别；

					计算即服务（CompaaS）：一种为云服务客户提供的能力为部署和运行软件所需处理资源的提供和使用云服务类别；

					数据存储即服务（DSaaS）：一种为云服务客户提供的能力为数据存储和相关能力的提供和使用的云服务类别；

					基础设施即服务（IaaS）：一种为云服务客户提供的云功能类型为基础设施功能类型的云服务类别；

					网络即服务（NaaS）：一种为云服务客户提供的能力为传送连接和相关网络能力的云服务类别；

					平台即服务（PaaS）：一种为云服务客户提供的云功能类型为平台功能类型的云服务类别；

					软件即服务（SaaS）：一种为云服务客户提供的云功能类型为应用功能类型的云服务类别。1.1.4	云部署模式


			

			云部署模式系指在物理或虚拟资源控制和共用基础上如何组织云计算。云部署模式包括：

			
					公众云：云服务可潜在地向任何云服务客户提供的云部署模式，资源由云服务提供商控制。公众云可由企业、学术界或政府组织亦或上述多方拥有、管理和运营。公众云位于云服务提供商的驻地。为特定云服务客户实际提供的服务可能取决于有关管辖方面的规则。公众云的界限宽泛，云服务客户在获得公众云服务方面几乎不受任何限制；

					专用云：云服务专门由一单一云服务客户享用的云部署模式，资源由该云服务客户控制。专用云可由所涉组织本身或第三方拥有、管理和运营，且可以位于云提供商驻地也可以不在提供商驻地。云服务客户还可授权其他方为了自己的利益获取其云服务。专用云寻求在将客户限制于一个单一组织的基础上，确定专用云的、得到严密控制的界限；

					社区云：云服务专门支持并由一组具有共同要求且相互间有一定关系的特定云服务客户共享的云部署模式，资源至少由上述客户中的一人控制。社区云可由该社区内的一家或多家组织、第三方或上述几家拥有、管理和运营，它既可设在该组织的驻地也可设在其驻地以外。社区云限于由一组具有共同关切的云服务客户参与，与公众云形成反差，但社区云的参与程度又超出了专用云。上述共同关切包括但不限于任务、信息安全要求、政策和合规性方面的考虑；

					混合云：一种至少使用两种不同云部署模式的云部署模式。所牵扯到部署方仍然是独特的实体，但由促成互操作性、数据便携性和应用便携性的相关技术捆绑在一起。混合云可由组织本身或第三方拥有、管理和运营，可存在于提供商驻地或不在提供商驻地。混合云代表的情况是，可能需要两种不同部署之间实现互动，但它们通过适当技术依然被联系一起。由此，混合云设定的界限反映出它的两种基本部署。

			

			
					云计算不是万全之策以上由国际电联和国际标准化组织标准提供的定义表明，实施和消费云计算的方法繁复多样，因此，没有“万全之策”。随着云计算市场的发展和客户信心的增强，我们可能会看到市场出现更多创新，因此这些定义也会演变发展。
目前市场已经在提供多种旨在实施和消费云的云服务。我们试图将其总结为如下类别，以方便读者阅读：
	实施技术：这些技术有助于组织针对具体情况，如是否部署专用云，来实施云计
算。对组织本身而言，他们可以利用云计算概念运行自身的IT基础设施和IT交付程序，亦或这些组织希望自身成为云服务提供商（为其他方或代表其他方提供云服务，如，一些政府机构已建立共享基础设施，并将其作为云提供给多个不同政府机构）；
	多用途云服务：一些组织（本地或跨国组织）为所有方面提供一套云服务，多数情况下为公众云服务。这些服务可以是IaaS、PaaS、SaaS或以上所述的任何一种类别和功能；
	有些云服务只是针对消费者的，而有些是为了满足企业（和政府）的需求。多数情况下，企业级服务和消费者级服务受不同原则、合同条款、服务水平协议（SLA）、业务模式、安全和隐私规则制约。
	纵向集成云是为用户提供的大规模服务（例如社交网络或搜索引擎），且在厂商自己开发和集成的云基础设施上运行；
	创新云服务是在多用途云基础设施上运行的服务。在该类别中，各种规模的公司和独立软件供应商（ISV）都在开发供他方使用的云服务，然而，他们需要利用云基础设施建立和运营自己的云服务，而非建设自身的基础设施。这或许是市场上最具活力的类别，因为大中小机构都可利用现成的云基础设施，向其无论是消费者还是企业级的客户提供各自的服务。



					当心，这不是云计算

			

			标准给出的定义对于确定适用于云的术语至关重要，因为目前无论在市场上还是在企业和政府的头脑中，都普遍存在对云计算概念的混乱认识。上述五（5）个特性 – “宽带网接入”、“斟酌服务”、“多租户”、“按需自助服务”和“快速恢复性和可伸缩性”，是界定云与非云的根本性原则。

			例如：

			
					数据中心不是云。虽然云计算以数据中心为基础托管和提供服务，但拥有数据中心并不意味着运行云计算。现实情况是，企业和政府建设的长期开展业务的数据中心已存在多年，但其中绝大多数并不具备上述5大特性，因而不能/不应被视为云。

					网络不是云。对于很多人而言，很难分清通过网络/互联网获取服务甚至应用（置于移动装置）与云计算之间的不同。我们能够通过互联网或万维网甚至应用获得服务，但这并不意味着提供这一服务的后台符合上述5个核心特征且作为云运行。

					托管和/或外包不是云。毫无疑问，云计算与“托管”和“外包”之间有着根本区别。托管/外包是一种行业惯例，方便企业在其驻地/数据中心以外托管其计算和存储资源。该做法在云时代到来之前业已存在，有助于企业集中精力开展优先业务，并将一些基础设施（或更多）管理工作移交第三方。然而，将物理服务器或存储移交第三方并不意味着第三方将该业务作为云运行。例如，如果企业希望在高峰时段加大计算容量，那么根据这种模式，在没有第三方主机介入或仅有其最低限度介入的情况下，企业将无法以自我服务方式按需获得增容。此外，许多情况下，外包不一定能够集中不同租户/客户的计算和存储资源。由于资源集中是云计算的核心所在，因此，安全控制和做法也发生了根本性的变化。例如，数据中心的单一物理磁盘可包含若干租户的数据；采用虚拟化的数据加密和逻辑数据分割技术也提高了安全保护，使数据免受不必要和内部人员的访问，因为很难针对具体租户的数据采取行动。同样，云服务提供商将为所有租户（客户）提供完全相同的服务，而托管方则与每个客户签署具体合同并提供相应服务。

			

			认识到这些差别非常重要，因为企业在向云过渡时往往头脑不清，但同样重要的是，一些受监管行业的政策制定机构有必要对云时代到来前制定的现行政策作出调整。例如，现有一些政策旨在支持一些行业（例如金融服务）进行外包。研究组建议监管机构对这些政策进行调整，以使银行能够采用云服务。

			1.4	超大规模云：现实生活中的经验教训

			随着行业的日益壮大，以及用户在采用和世界各地的企业和政府在体验的过程中，我们观察到了一些有趣的趋势和经验教训。本报告第六章将对其中的部分内容做出详细介绍。

			
					如前所述，包括企业和政府在内的用户在采用SaaS、PaaS和IaaS等不同形式云，并利用不同的云部署模式满足其需求。用户和企业在使用源自不同厂商的若干种
“云 ” 。这表明，云并非能够提供万全之策。事实上，用户和企业在综合采用不同方式来满足自身的具体需求。

					包括政府机构或部门在内的一些单位已将其数据中心和IT服务提供改造为了专用云，包括在有些情况下将其各自为政的数据中心予以整合。这是一种好的做法（本报告结尾处提供了相关案例研究），由此，一些组织已经在降低成本和提高灵活性及便捷性方面受益匪浅。

			

			然而，为了充分实现云的益处还需要有一定的规模。大规模甚或超级规模有助于在多层面实现格局改变：

			
					采购：形成规模时，采购和供应链即会成为一种战略而非一种流程。形成规模需要正确规划，由此在价格谈判中占据有利地位，并进而在硬件、能耗、网络等各层面降低成本。正确规划对满足多租户不断增长的按需服务要求至关重要。

					运营：具有规模后，运营工作将高度自动化，对人的依赖减少，从而降低人为错误，使运营创新变得具有战略性。规模有助于加大各方面的运营投资效率，如能源效率、数据中心设计、硬件设计、软件设计等。另一个例子是，安全更新可在几分钟内而非几周内完成，且可采用不同的数据中心冷却技术等。

					安全高于一切：形成规模后，安全将不可同日而语。云服务提供商可以在各层面加大安全投资：人员、技术、程序、运营、连续创新等，因为安全成本将由诸多租户分摊。超规模云有助于提高安全性，如在一个租户处发现漏洞则可帮助保护所有其他租户。超规模云从本质上而言比小规模云更为安全。

					新的业务模式：超规模云有助于云服务提供商满足不同业务模式的需要，从而促成服务提供方面的多种价格模式和创新。

			

			虽说超规模云有助于云服务提供商进行更好的投资、开发和运营，但这些益处事实上也有益于最终用户或企业客户实现云所带来的前景。超规模云在按需服务规模、更加自动化的自我服务提供和更快的创新方面都更加安全、成本更低且更加灵活。

			
					第2章 – 云计算的驱动力和优势尽管本质上云计算技术并不是新鲜事物，但重大技术进步已使云计算变得更加诱人、经济上更可持续，并与更多主流要求相适应。云计算是在技术时代的一个非常特殊时期出现的。一些主要技术趋势正在改变着服务的消费、开发和提供方式。让我们来详述其中一些示例：
	移动性：移动技术的出现使我们移动更加频繁，方便了我们随时随地工作。在技术早期，工作人员需要到办公室才能获得最新技术，但如今，新平台和宽带连接的普及已使规则改变，工作人员在个人生活中也能享受到各种技术，诸多情况下，这些技术往往比其工作中用到的技术更加先进。人们希望在工作中使用自己的装置，因此，个人装置和工作用装置已完全合为一体。随着人们从一种装置转向另一种装置 – 智能电话、平板电脑、笔记本电脑、台式机、电视、游戏机 – 他们期望永远在线并享受持续不断的体验。这种全新的移动性正在为服务和产品提供带来一系列全新的机遇，同时也带来了新的工作方式和教育、医疗卫生和城市服务等电子政务服务。
	计算生态系统：比尔•盖茨40多年前做出的展望 – “每个办公桌和每个家庭均装一台台式机” – 已结出惊人硕果 – 如今全球台式机已达到十五亿台。此外，同样令人欣喜的是，移动电话和平板电脑已使上述愿景更进一步，全球数十亿人都在使用移动电话并享受着互联网的便利。随着技术的进步，该愿景在更上一层楼 – 促成实现“智慧事物无处不在”。如今，我们的电话、平板电脑、汽车、街头、机场和购物中心的摄像头以及无处不在的智能传感器、冰箱、医疗设备、手表和鞋子以及服务器和服务器农场，都在形成一场从“计算机”向“计算生态系统”转变的革命。特别是这些新的计算平台均与互联网连接，进行着信息的输送或消费。预期在今后3到5年内，全球这样的互连装置将达到500亿。这就是被一些人称之为“物联网（IoT）”的事物，研究组更喜欢称之为“计算生态系统” – 一个更广泛的理念。
	大数据：新的计算生态系统正在从根本上创建着巨大数量的数据。IDC研究1表明，2011年全球共生成1.8泽字节（ZB）。2010至2015年间，这类数据以45%的年复合增长率增长。当前不仅是企业或个人在创建数据，装置和设备本身也在创建数据：街头摄像机拍摄的图像、移动电话产生的定位信息以及各类传感器和应用生成的数据。虽然这一系列数据在存储和管理方面为我们带来了挑战，但现实中也为我们创造了机遇，只要人们能够挖掘这些数据并将其转化为信息和智能的源泉。据专家估计，目前我们仅能分析其中0.5%的数据。例如，通过分析智能电话和移动站产生的定位数据，城市将能够更好地了解城内人口流动情况，从而优化其公共交通系统。	公司、消费者和政府采用云计算的新机遇仔细审视这些具有变革性的技术趋势，我们可以轻而易举地认识到，云计算事实上是其中每一种趋势的催化剂和推进器。云计算将帮助以前所未有的速度存储“数据洪流”并提供对其加以分析从而从中汲取智能的能力。海量数据中心的兴起，不仅使存储价格史无前例地下降而且极大提高了计算能力，而新的搜索挖掘技术和算法以及与机器学习及人工智能技术进步的结合，有助于企业和政府更快地做出明智决定，从而更好地为其工作人员、客户和公民服务。
目前几乎在所有领域，科学家和工程师们拥有的数据量超过了以往任何时候。仅在几年时间内，他们享有的数据已从不足变为丰富得令人难以置信，因此有必要在数据管理方式方面做出重大调整，以从所有这些数据中受到启发。例如在天文学领域，2011年1月开展的斯隆数字巡天计划（Sloan Digital Sky Survey）2发出了“人类有史以来最大的天空数字彩色图像。这一拥有太拉（tera）像素的图像如此巨大且细节如此丰富，以至于以全分辨率观看该图需要50万台高清晰度电视机。”在神经科学领域，正在绘制大脑神经互连图的研究人员发现，将实验鼠一侧大脑的一立方毫米绘制成图大概需要一拍字节（petabyte）的存储空间，这意味着人类大脑的类似图像将需要数百万个拍字节。
	云计算使任何智能电话都变得“智慧”。事实上，这些都是非常了不起的智能装置，具有一些小型存储和计算能力，可作为实时提供各类服务的大型数据中心的前端。话音、“应用”（App）、社交、定位、语言翻译器、私人助理等，仅仅是与云相连的智能装置提供的一些服务而已。
	云计算将帮助我们应对人类面临的一些紧迫挑战，如能源或环境问题、新一代药物的试验以及更加快速的基因学研究。由于大规模数据中心存在“无限”计算和存储能力，因此，人们将能在几分钟或几小时内而非若干月或若干年内运行极为复杂的算法，而成本仅为过之万一！
	由于云计算将移动性、连通性、新趋势（如开放数据）、更加智慧的搜索和社交计算等相结合帮助企业进行数字化转型和创新，为其职工提供前所未有的全新工作环境和方式，并为其客户提供全新服务。
	云计算将帮助政府更加灵活和便捷地在数天或数周内而非数年内提供新服务，且成本极低并大大降低失败风险。采用现有的PaaS平台3，政府将能够创建新一代服务，重点关注核心业务流程和现实问题，而非包括硬件、网络、管理、安全等在内的一系列采购和管理技术问题，因为后者完全由云平台打理。


	为何采用云计算，且为何现在采用？无论对年轻创业者还是对经验老道的首席执行官（CEO）而言，业务问题是一成不变的 – 我如何在各竞争对手中脱颖而出？我该如何最佳部署资源，从而实现投资回报最大化？我如何才能做到灵活快速？我如何能够持续生存且不断发展壮大？为回答这些问题，领导者必须了解和善于使用他所处时代的、具有颠覆性的经济和技术力量。云计算为大中小公司带来了同样的新机遇，使其能够专注于核心能力、在新市场以新方式进行竞争、降低资本成本并提高效率。实际上，云计算是许多企业和政府正在经历的数字化转型的引擎。
	政府和企业的客户比以往任何时候都期望后者以他们希望的方式并在他们更喜欢使用的最时髦装置上随时随地提供服务。
	企业必须进行创新，以便实现与竞争对手的不同，更快速地将服务和产品投入市场和以新方法与客户连接。
	政府将满足他们的服务对象（公民和企业）的需求和希望，同时需要控制预算并减少支出，以降低赤字。
	政府将以其服务对象的真知灼见为基础做出明智决定，并迅速且灵活地为其服务对象提供服务。







			

			云计算能够降低成本、加大灵活性、变通性、形成规模并实现创新。

			
					降低成本：由于政府和企业都受到少花钱、多办事的压力，企业和政府可通过云计算，以仅为现有成本一小部分的费用利用运行良好的大型基础设施。企业和政府如果将云技术设为专用技术，则能够整合其投资、服务器和数据中心，并以异常不同方法对其加以使用，从而降低相关成本。虽然或许尚达不到超规模云的程度，但是，专用云基础设施越大，节省的成本越多。政府降低成本影响到医疗卫生成本、数字教育成本和公民互动成本等。中小企业（SMB）将能够获得此前只有大企业才可获得的最新技术，且成本极低，同时还无需关注并非他们的核心业务的技术基础设施，由此小型企业将能够更好地在全球层面与其他企业展开竞争。小型企业将能够通过创建云存储来走向全球并参与竞争。

					灵活性、便捷性和规模性：云计算正在使企业和政府变得更加便捷和灵活。由于有了云计算，企业和政府可以更加迅速地，在几天或几周（有些情况下甚至几小时）内制造新产品，并推出新的服务，而非像目前一样需要若干月或若干年。例如，通过了解公民和客户在社交网络上的言论，政府和企业将变得十分敏捷，为其服务对象提供适合其需要的服务。云计算的“按需服务IT即服务”的性质带来了一种全新的OPEX财务模式，使诸多大中小企业以及研究机构摆脱了限制其创新的CAPEX模式。有了前一种模式，世界任何地方的研究人员都可以在几小时内对其伟大设想和算法做出测试，无需在硬件和基础设施方面做出投资，从而降低成本。

					创新：创新人员一直是我们的引路人。随着云技术的进步，创新人员和新的创业公司再一次进行了一系列全新的创新并推出相关服务、应用和产品，这将改变我们的消费、旅行、交往、工作、阅读和互动方式。利用云计算，世界任何地方的车行创新人员只要有一台台式机、与互联网的连接和信用卡就能够将其极其聪明的奇思妙想付诸实践。云不仅提供了最新技术，还以微不足道的成本提供了潜在的、无穷无尽的计算能力和不受限制的存储。因此，他们可以在全球与任何人竞争。地位稳固的企业和政府也会做出这些新的创新。云计算将帮助他们重点关注和投资于核心想法和业务，而非消耗高达70%的IT预算和资源的、重点突出解决方案的技术基础设施。云计算将有助于推动业务体系的全面变革。我们亦看到，在过去几年中，大型云服务提供商大幅加快了创新进程，因为有了云，人工智能、深度学习、大数据、物联网、新的用户界面（如语音）都已成为可能。

			

			
					企业、消费者和政府在采用云计算方面遇到的挑战

			

			如前所述，云计算为消费者、大中小企业和政府带来了光明前景。然而，许多挑战无法逃避，只有这样才能够帮助各国（特别是发展中国家）充分实现云计算的益处并实现跨越式发展。研究组认为，对于政府、政策制定机构和监管机构制定其有关采用云计算的国家计划时，四类挑战至关重要。

			一些国家已制定了若干相关报告和政策，其中政策制定机构将云计算作为挑战加以研究，因此重点关注各国在采用云计算时面临的风险和问题，其结果产生或主要影响管理数据隐私和安全的政策。尽管这些方面是重要的且是必备的，但本报告提出有关这一议题的不同视角 – 政策制定机构和监管机构从另一个角度考虑并回答：“各国有哪些核心挑战以及怎样才能在云计算方面占领领先地位？”的问题。

			研究组认为，由于该议题十分重要，且云计算具有颠覆性并带来了机遇，因此这是必须得到研究解决的问题。

			对消费者而言，智能电话显而易见成为了消费云服务发展的催化剂。智能电话在市场上的普及和3G/4G以及移动应用的发展都清楚地表明，消费者已采用了云服务。消费者在使用电子邮件即服务、电影即服务、话音即服务、游戏即服务的服务。消费者每天花费若干小时消费基于云的服务，从通信到社交、到游戏，再到存储其文件和照片、预定旅行行程、寻找餐馆、在MOOC4上学习以及获得政府服务。智能电话上的多数应用将云作为后台提供服务。事实上，消费者每天都在使用云，但并未意识到如此，且不一定了解云所带来的各种影响。许多此类云服务是消费者可以“免费”使用的，尽管业务模式各有千秋。

			多数成功的应用是得到云的支持的，因为云有助于实现灵活性、可满足创新需求并带来成本方面的影响。在这种情况下，云能够使这些应用的开发者满足其战略需要：快速推向市场、走向全球、以灵活方式快速将用户规模扩大至数百万、成功才付费，无需担心硬件和基础设施的前期投资、快速从失败中汲取教训并迅速恢复、更快地创新、调整自我以适应消费者消费习惯和对消费者反馈做出响应、消除病毒安全隐患并快速为所有用户进行部署，同时利用新的业务模式使其应用货币化。

			
					第3章 – 发展中国家的云计算业务现状研究组并不掌握全世界范围内云计算的实际采用或部署方面的全面数据，当然更不全面掌握发展中国家的相关数据。若能确定一系列此类衡量指标（类似为移动技术制定的指标），则将对了解这些技术在世界范围内的部署程度十分有益。
然而，早些时候UNCTAD5 2013年的报告及ARPTC6 2015年的报告都提供了良好的框架并提出了一些便于研究的指标，因为这些是促成实现云计算得到采用的关键所在。这些指标包括固定和移动网络带宽、时延、数据中心可用性（尽管相关数字难以获得且不一定准确）、互联网交换点、国际连接和现有的服务器基础设施。优质基础设施是云计算得到采用的关键所在。
然而，基础设施的要求随着云服务性质的不同而不同。UNCTAD的报告建议，按照云服务性质对基础设施要求进行归类：从基本（如网络浏览）到中等程度（如视频会议）再到先进（如实现互连的教育和医疗卫生）。
表1：采用云的阶段
		客户端/服务器
计算
	互联网/万维网
应用
	后端云架构

	第1阶段：扩展现有格局/抽象化
	将PC作为终端使用
	将浏览器用作终端
	使用大型机械和传统计算机群

	第2阶段：颠覆性技术日益成熟 
	客户机/服务器数据库具有可行性
	学习如何创建可扩展的网址
	云“行业”始于创建可重复使用的平台构件

	第3阶段：看到难得机遇
	客户机/服务器DBMS*   使客户机实现计算能力的使用
	各种协议使客户机体验更加丰富并具备脱机能力
	将平台作为“服务”

	第4阶段：情形和应用架构
	开发3层应用架构（客户机成为中间层）
	多维服务支持的体验
	多租户可构建的服务

	* DBMS：数据库管理系统


	方法



			

			区域性云计算的总体趋势以下述参数为依据。

			技术：信息通信技术（ICT）和电力网络的现状

			可靠云服务的先决条件包括宽带（有线和无线）网络的可用性，以及本地和国际互联网的连通性。

			同样重要的是配电网络的可用性和不间断的电力供应。

			下面给出的指标摘自UNCTAD 2013年年底发布的题为“信息经济报告 – 云经济与发展中国家”的报告。

			部分发展中国家网络的可用性

			在非洲开展的多项研究表明，在被调查的国家中，42%在其所有大城市开通了高速互联网连接，42%在部分城市提供这类连接，另有16%正在建设宽带网络（EDGE、3G、ls-fo和ADSL）。

			电力的可用性

			世界银行报告提供的数字显示，非洲国家享有电力供应的地区不足20%。

			城市地区的平均电气化率为16%，农村地区为5%。

			这对于确保云计算的提供、稳定性和连续性构成了重大挑战。

			速率和时延

			根据UNCTAD报告，用于云服务提供的最低可接受速率如下：

			表2：用于云服务提供的最低可接受速率

			
				
					
					
					
				
				
					
							
							低端

							下载：750 kbps

							上传：250 kbps

							时延：160 ms

						
							
							中端

							下载：751–2 500 kbps

							上传：251–1 000 kbps

							时延：159–100 ms

						
							
							高端

							下载：>2 500 kbps

							上传：>1 500 kbps

							时延：<100 ms

						
					

				
				
					
							
							单人游戏

						
							
							ERP/CRM

						
							
							3D视频流

						
					

					
							
							文本通信

							（电子邮件、即时通信）

						
							
							HD视频流

						
							
							HD视频会议

						
					

					
							
							基本视频/音乐流

						
							
							多人游戏

						
							
							超HD视频流

						
					

					
							
							网络会议

						
							
							网上购物

						
							
							在线教育/医疗

						
					

					
							
							网络浏览

						
							
							社交网络（多媒体/互动）

						
							
							群组视频通话

						
					

					
							
							VoIP（互联网电话）

						
							
							视频会议

						
							
							虚拟办公室

						
					

				
			

			本报告的结果得出以下建议：

			
					是否采用于云取决于是否具备用于高级工作负载和情形的高品质互联网宽带基础设施。这涉及移动和固网的延迟和吞吐量。实际上，在发展中国家，由于移动互联网比固网更发达，通过移动实现的云服务比固网更为普及。

					缺乏法律和监管为更广泛地采用云带来了不确定性。诸如数据隐私方面的法律将为包括云服务提供商、政府、客户和消费者在内的整个生态系统指明方向。

					本地数据中心的数量不能说明云的采用情况。鉴于云本身就是数据中心的整合， 数据中心数量庞大不一定说明表现良好。相反，数据中心的数量和规模以及可能的能源消耗可作为另一种说明方式。

			

			本报告附件1提供了详细数据。研究组决定利用附件提供这些数据以简化报告的阅读。

			
					第4章 – 云计算采用的根本支柱

			

			任何新的和具有颠覆性的技术都有显而易见的采用周期，云计算亦无例外。从图1a中显而易见，随着时间的推移，新技术的采用速度逐步加快。图1b显示了不同技术达到首个5000万用户所用的时间。

			图1a：创新扩散曲线（1）

			[image: 图1a：创新扩散曲线]

			图1b：创新扩散曲线（2）

			[image: 图1b：创新扩散曲线（2）]

			与任何重大颠覆性技术一样，规模化采用受到一些核心挑战的影响，云计算亦是如此。推动云采用并帮助各国获得收益需要应对这些挑战。

			
					人：人是市场能否采用任何技术的根本所在。市场需要人了解技术，了解如何使用技术，如何使用技术创新以及如何使用技术重建和变革企业。市场还需要了解如何充分利用技术变革企业的领导者。我们需要熟谙技术及其政策影响的政策制定者，他们能够就关键政策问题做出知情决策，从而引领技术发展。本报告的4.1节探讨开发适当技能的机遇并围绕技能出谋划策，同时为人才培养计划提出建议。

					基础设施：与其他技术一样，基础设施是技术采用的关键，尤其是在发展中国家。就像汽车离不开道路，互联网离不开宽带，移动离不开骨干网，飞机离不开机场，云计算需要的是基础设施，但不必是新的基础设施，因为云计算主要依赖互联网和宽带网络。我们用一个章节探讨基础设施的所有要素并为发展这类基础设施的政策提供指导和建议。

					创新和内容：采用云的另一个重要基石是内容的开发。这主要关系到最终推动客户采用的本地内容、相关内容、本地和相关创新。云及其底层基础设施使驱动各国和企业实现数字化变革的技术和工具开发成为可能。以下一个章节将专门就此重要方面提供指导。

					信任：归根结底，消费者、企业和政府都将只使用其所信任的技术。云计算也不例外。在我们认识到必须在此方面制定政策的同时，本报告并未提供详细的政策，而是就应制定哪些政策以及这些政策的目的提供指导。我们认为，信任是关系到各方的关键要素。4.1	人：技能培养和意识
为充分挖掘云计算潜在的优势，人们必须开发相关技能并掌握支持和有助于该行业发展的知识。世界各地的新一代工人正在为进入日益倚仗云计算的各行各业运筹帷幄。随着从技术到医疗乃至政府和金融行业涉足云计算服务的创新使用，所需要的劳动力应能得心应手地开发运行在云基础设施之上的新的应用，设计用户界面，统计分析大型数据集并监测网络安全。政策制定机构亦需要开发新的技能，以便对云计算进行监管并促进其成长和发展发，同时为公民打造教育基础设施和环境。
随着企业和政府转向云提供商寻求对基础设施和网络维护的集中提供，加入劳动力大军的人们将目睹系统管理人员和网络操作人员职位的总体下滑。然而，虽然云计算的出现将上述领域中的一些工作整合起来，但通过加强可扩展计算资源的获取性，一些其他领域的增长和就业机会显著增加。六个领域尤其值得关注。云计算服务带来的机遇包括：
	数据科学：云计算的普及为海量数据存储带来大量全新的机遇。采集这些数据可以加深人们对从业务运行到病毒传播、金融市场行为、拥塞城市交通、公共服务的使用以及个人社会互动的认识。可扩展存储的提供意味着各机构可以将更多数据保存更长时间。为发挥这些存储数据的优势及其带给我们对个人、城市和国家的了解，工作人员需要掌握处理数据分析的技能，如统计学知识、社交网络分析、复杂理论以及数学建模。清理、查询和测试大型数据集是开发这一技能的关键，体现为培训和教育提供数据的重要性。由于数据科学的根本方法适用于不同行业，这些技能可纳入行业培训计划以及面向医学、交通、政策和商务研究的人员培训。与人工智能和机械学习相关的技能培养对于人们掌握云提供的数据存储并将其用于开发新的创新型服务和技术尤为重要。培养有关人工智能的技能并掌握相关技术是培养可充分挖掘云技术潜力并实现其社会效益和技术创新机遇的关键所在。
	安全：云计算通过将大量责任转移给云提供商使客户无需再为个人计算机的安全服务而苦恼。这对于缺少建立专门安全团队的时间或资源的小企业而言十分有益。但是，这也使主要云提供商面临沉重的压力。担负着如此众多客户数据的安全责任，他们必须确保安全措施和做法保持前沿水平。为此，云计算的兴起将对安全专家和高技能安全工程师提出更高要求。考虑到他们所保护的存储数据的规模和意义，这些安全工作人员不仅需要熟练掌握安全基本常识，还应了解如何开发风险模型，应对新的威胁，对计算机网络实施风险管理框架并进行快速事件响应。与云计算相关的安全工作还需要数据科学技能，以便分析网络接入日志并在大规模计算环境中识别异常情况和可疑行为。涵盖所有这些技能的培训计划的制定亦应成为一项首要工作。
	隐私：云计算的发展不仅让人们对如何避免数据遭受破坏心存忧虑，还对隐私政
策、规则和有关数据的监管忧心忡忡。云模型显著提高了效率和可扩展性，但需要制定合理、平衡的隐私规定并就第三方远程存储和管理的敏感数据达成协议。因此，有关数据隐私的人才培训，包括确保审计数据管理政策以及有关个人和组织隐私保护的法律框架的技术机制对于顺利有效地实施云计算至关重要。训练有素的隐私专业人员对于确保用户、企业和政策制定者信任云服务提供商并因此愿意将其数据交给第三方处理而言举足轻重。重要的是，这些专业人员必须具备的隐私技能不仅包含如何限制使用和分享数据的技术知识，同时还应涉及有关不同文化对隐私的期待的社会和政治框架。
	前端网络开发：前端网络开发人员将继续发挥更大的作用并随着云计算的普及和网络接入机遇的增加倍受青睐。虽然网络开发在许多市场已成为日趋走俏的行业，云计算的普及为那些之前未曾获得托管和管理在线业务基础设施的人们开创了开发网络产品和服务的机遇。这些职业包括界面设计和网络应用开发。这些工作的相关技能包括开发语言、使用性技术和设计模式、网络安全技能、最终用户测试以及移动设备的设计和开发。由于网络开发和与云计算相关的安全技能方面存在一些重叠，因此提供综合培训计划和模块将十分有益。
	应用开发：凭借云计算带来的机遇，软件工程工作还将继续增加，使创业者和致力于应用开发的人员获得全新的低成本可扩展资源。对于寻求前端网络技能开发和培训的人们，应用开发人员希望开发代码和设计技能以便运行于移动设备以及个人电脑和平板电脑。加大有关代码、设计和测试的教育力度有助于应用开发新生代为充分利用云计算基础设施并投身于技术和数字内容全球市场做好准备。
	物联网的架构设计和开发：云计算为新设备和物联网（IoT）的结合创造了无限机
遇。为使物联网技术带来的机遇落到实处，有必要加强培训，将生产和设计汽车、飞机和医疗设备所需要的技能与开发和设计安全软件、人工智能算法以及用户友好的应用结合起来。这意味着将与云计算相关的安全和应用开发技能与更多的传统工程，包括机械工程、生物工程和航空工程结合起来。整合这些领域有助于使工作人员和创业者为将云计算的进步推广至更多不同的领域和技术奠定基础。
	政策制定者将在培养公民技能的教育体系的建设、融资和推广中发挥重要作用。在线课程和互动活动对于广泛教育世界各地的下一代工作人员和技能培训而言必不可少。常规的的以教师为主导的课堂学习已不足以满足由云计算产生的日益提升的业务需求。在线教育将在企业环境、政府和学术机构中迅速扩大。这一增长将导致厂商认证的变化。越来越多的雇主和厂商将在招聘和培训决定中承认经认证的在线课程证书。
	在许多情况下，政策制定者可能会意识到，其为实现云计算而建设的基础设施亦可在在线培训中发挥双重作用。让人们有机会更广泛地获得全球教育模块和资料是提高一个国家连通性和技术基础设施产生的重要结果。增加在线教育的获取意味着许多学生将有机会学习其他国家开发的使用非本国语言教授的课程。这说明，外语，尤其是英语水平将成为工作人员争取培训和教育以及就业机会必备的另一重要技能。因此，政策制定者亦应侧重于在学校早期教育中以价格可承受的方式提供有效的语言培训机遇并将此作为全面云计算技能战略的组成部分。
	对于积极参与云计算管理、数据存储和基础设施安装的政策制定者而言，增加一些计算领域的培训，包括联网、数据保护和便携标准以及事件响应模式培训具有宝贵的意义。了解底层协议和网络架构将有助于通报有关数据管理、跨国数据流动和安全措施的重要政策决定。熟谙有关安全、隐私和便携性的国际标准将使政策制定者获得有关同行监管的框架参考并了解这些决定如何与全球经济相辅相成。通过了解各国政府处理事件报告和分析模型的方式有助于政策制定者明确如何应对安全事件并在其管辖范围内对事件做出响应。
	向各类人群和劳动力提供这些技能需要开展形式多样的教育和培训。为普及到传统教育环境中的学生，政策制定者或许需要鼓励结合现有教学举措制定针对所有年龄段的创新教学大纲和学位。对于走出学校的劳动力大军，政策制定者可尝试在线培训课程，与业界达成伙伴关系并为从事工作的人们提供在职证书项目，为提高他们承担与云计算相关工作的机遇和能力增加技能。为普及到传统教育和从事技术劳动以外的人群或许需要以更多的形式开展工作，包括与职业学校结成伙伴关系，通过广泛宣传吸引具有相关技能的人才，同时为传统教育中不同凡响的人们提供奖学金和发展机遇。政策制定者需要确保在多种多样的平台上注重开发云计算技能培训模块，从而为该领域大量多样化跨行业劳动力的培养创造条件。4.2	创新




			

			云计算的核心前景在于世界各地更多的人们以更低的成本在更大范围内从中受益。云资源的灵活性和云部署模式产生的成本节约为创新带来可能。但蒸蒸日上的创新需要的不是技术基础设施和产品，没有政策制定者和有利于人才培养、知识产权保护和云计算使用的贸易协议的支持，以云计算促创新的愿望将无法实现。在政策制定者投资于技能和基础设施开发的同时，还应确保他们创建一个推动创新并鼓励人们将促使企业走向全球的解决方案带入市场的监管框架。

			为实现云计算带来的创业机遇，研究组建议，政府率先使用云基础设施提供服务并通过“以云为主”的政策，使政府项目对云服务和厂商的使用作为一种默认状态。国家和地方政府通常是重要的客户，这些业务备受云服务提供商的青睐，因此可作为向公民推介服务以及将服务提供商带向本地市场的契机。政府的采用还将通过官方数据显示云服务的可信任性和安全性向公民发出明确的信号。通过公开表明政府对云计算安全性、成本高效性和效率的信任，政策制定者将为个人和小企业放心踏实地将其业务交由服务提供商提供发挥推动作用。

			政府除自身采用云服务外，还将通过提供民政服务和公益设施数据（如能耗、公共交通时刻、人口调查和收入调查、就业状况、疾病案例、犯罪报告等）鼓励计算创新。向公民提供分析数据有利于鼓励人们学习并实践作为云计算增长多个方面核心的数据分析技能，亦能为人们提供掌握开发新应用和基于云的服务（如查询公共汽车和火车时刻或监督疾病扩散情况或整合和分析全区域犯罪数字的工具）的数据。政府在为公民提供实实在在参与民用技术开发机遇的过程中推动全民云创新迈向新的高度。

			云计算产生的创新具有天然的全球性。云服务和连接能使创业者与世界各地的客户并肩合作。但这一全球创新市场的可用性取决于政策制定者能否鼓励其国民开发面向全球的本地内容和应用。对于人口有限的小国创新者而言，这一点尤其重要，因为他们无法获得大的客户群。为实现上述目标，重要的是，政策制定者要确保其公民不仅掌握成功服务于全球客户的语言和技术技能，同时政府将提供适当的知识产权保护、防范网络犯罪政策以及数据安全条例。为使这些知识产权机制与国际法规保持一致，必须具备鼓励和实现国际创新和打造全球业务的最有效性。同样，有利于与犯罪机构开展合作并有助于跨境数据自由流动的网络犯罪和安全政策将使地方创业者获得业务的国际发展机遇。

			创新者、创业企业、ISV和其它使用云的企业通过设计面向全球市场。然而，强调数据复原力和特别数据隐私的政策将限制创新者走向国际的能力，至少大大提高了其开展业务的成本。

			4.3	基础设施

			基础设施匮乏显然是发展中国家面对的主要挑战。实现创新机遇和云计算的潜在优势需要稳健的计算和网络基础设施，以便为多种设备和应用提供可靠的连接。由于云计算服务依赖于网络接入，建设具有复原力、高速、可靠特性的网络是推动云使用的关键。不同的云部署模式或许需要不同的网络架构，如专用云服务需要用户和服务提供商分享一个可信赖的网络，而公共云服务则允许用户和提供商通过通常由公共互联网连接的不同网络完成操作。但这些模式均需要通用的基础设施构件和特性以支持对云计算服务的有效接入。为方便支持云计算所需要的基础设施资源投资而打造有利的监管环境是政策制定者为鼓励云采用而发挥的关键作用。没有这些根本的基础设施构件，云计算的接入将异常有限、昂贵且不利于随云服务产生的经济机遇的全面实现。

			
					支持有效接入云计算服务的网络特性云计算服务取决于具有可靠网络接入的用户。通常，接入必须跨越多个不同设备和相对广泛的地理区域，使任何地方的用户使用任何接入设备或通过任何网络都可使用这些服务。可靠、广泛的网络接入是通过建设具有以下特性的网络实现的：
	稳定的电源：为使用户获得云服务，他们必须连接上网并永远保持在线状态。这需要稳定安全的发电和电力传送基础设施。没有稳定的电源，云服务器和网络路由器只能为用户提供间歇式接入，由此产生极大的不便和经常性中断。电源还应随网络需求而扩展，为满足峰值使用提供充足的电力。	对于本地数据中心，电源至关重要。实际上，数据中心的操作需要大量能源，而且随着数据中心的扩大，能耗将随之加大。随着用户的服务的增加，服务器和存储的加大，数据中心的操作需要更多能源。开发并操作节能的数据中心需要高水平专业技能。与此同时，只有达到规模才能体现云的优势。
	网络底层电力基础设施和本地数据中心（如有的话）如更可靠，更多用户将依赖云服务并将其用来驱动新的机遇和创新。鼓励可再生或绿色电源的开发和采用亦有助于促进数据中心和云基础设施的投资，因为人们越来越重视降低这些能源对环境和气候造成的影响。


	具有复原力的架构：正如网络和本地数据中心的可靠性和复原力与中断、断电或干扰密切相关，同样重要的是，网络架构必须能够承载巨大流量并抵抗自然灾害或恶意攻击。建设具有复原力的网络意味着确保关键基础设施构件有备无患，一旦一个服务器或连接出现故障不会导致全面瘫痪。复原力还要求通过设计能够迅速解除故障，甚至在中断一段时间后回归正常操作。复原力也是云计算网络物流和供应链基础设施不可或缺的一大要素。
	高速宽带接入：云计算需要高速宽带接入以便实现提供商和用户之间大量数据的快速流动。宽带接入包含若干不同组成部分，其中包括内部数据中心连接、将数据传送至骨干网的回程和互联基础设施以及通达个人用户、企业和家庭的最后一英里连接。这些宽带基础设施根据成本、技术要求和规则限制情况可由不同企业采用不同技术加以实施。通过电话线（或DSL）或卫星等多种技术以及有线电视连接和专用光纤提供宽带接入，包括光缆、同轴电缆、卫星技术和无线网络以满足适合数据中心的高速无线网络（从个人路由器到无线千兆比联盟（WiGig））的需求。云服务通常将多种不同宽带技术组合用于数据中心、回程和最后一英里网络。这些技术集成度越高，宽带基础设施涵盖内容越丰富，带宽越大，用户则能体验和开发更多的云服务、应用并享受更大的机遇。
	基于移动设备的接入：保证移动设备的可靠接入日益成为云计算网络的重要特征。为使用监管频谱资源的移动设备提供无处不在的无线接入对于发展支持和实现不中断日常工作流的云计算服务不可或缺。移动接入可以为移动中的用户以及将移动设备作为主要在线接入模式的用户提供宝贵的最后一英里连接。因此，鼓励对移动接入基础设施的投资是确保为用户同时带来可用性和便利的关键。这是将云服务确保主要凭借移动设备和经常需要接入云服务的人们即使远离家或工作场所依然可以可靠实现连接的手段。
	灵活的容量和架构：云计算服务的希望和潜力主要体现在其快速和便捷的可扩展性。网络基础设施必须为此提供便利，从而实现容量和不同用户资源和工作量按需分配的灵活性。同样，网络必须能够提供不同网络配置以便实现各种云的实施和部署模型，满足从专用云到公共和混合模式的需求。
	网络资源的自动提供：调整网络规模满足不断变化的需求，同时增加容量或新的配置应作为顺利走向云服务的手段。网络构件应因地适宜，顺应变化并自动做出调整，按照用户的需求调配网络资源，而无需人工干预或重新配置。



					能源充足稳定的电源是云计算基础设施的关键组成部分。电源永远是计算机的关键组件，特别是云计算。然而，为确保网络随时保持良好的运行状态，必须具备稳定的电源。没有网络接入，用户将丧失对云服务的获取。他们可能没有本地复制数据，信息，数据或许根本无法恢复。这不仅意味着保持用户设备及其本地最后一英里连接基础设施不断电至关重要，同样，保持更广泛的地理区域内以及与外部网络相连接所需要的网络枢纽的不断电亦非常重要。为此，云计算使个人用户在更大程度上依赖于“邻居”的供电情况以及整个区域的供电稳定性。对支持稳健的网络基础设施所需要的可靠电源的共同期求要求不同地方公益设施机构相互协调并通过相互支持努力确保发电和配电基础设施的复原能力。由于网络可靠性在云服务的有效性和可用性中占据核心地位，网络能源基础设施可靠性和备份的重要性不言而喻。
尽管可靠性和复原能力对于发展支持云计算能源基础设施而言至关重要，这些服务本身并未比其它形式的计算需要更多的能源，它们所需要的只是更为稳定和持续的供电。从根本上说，云计算通过集中计算资源提供的能源效率大大超过常规、本地计算模式，因此可以更高效地使用处理和存储资源，减少每个设备或机构在单独完成这些工作时所消耗的能源。举例而言，在使用云能源和发射研究模式（CLEER）进行一个案例研究分析时，一研究团队发现，将电子邮件、电子表格处理、客户管理系统和其它软件工具移至通过集中场外服务器操作的云计算服务可降低美国企业87%的计算能源消耗7。然而，实现这些能源效益需要足够稳定的电源，以使用户确信他们不会丧失网络的接入。否则，他们或许不愿意通过云服务整合计算资源，无论可能获得的能源效益如何。
虽然可靠性对于支撑云网络的电源而言举足轻重，基础设施提供商在投资于新的云资源时越来越重视使用绿色或可再生能源。利用太阳能板和燃料电池等技术建设更有利于环境的数据中心以便降低能耗成本并减少环境影响已成为显著趋势。因此，鼓励开发并提供绿色能源投资亦可作为鼓励开发和提供云服务基础设施和服务投资的一项步骤。


					宽带云计算服务需要具有将大量数据轻而易举地在用户和提供商之间迅速转移的能力。如此快速大量传送数据的骨干宽带网络需要充足的容量以提供专用资源，从而支持高峰时段的数据负载。与电源一样，宽带基础设施规划不仅必须考虑到本地基础设施，还应考虑到各区域所在地更大范畴的网络情况以及数据从中央云数据中心向特定用户和客户传送过程中各点之间的网络质量。因此，宽带基础设施发展过程中需要相邻区域以及私营部门和政策制定者之间开展密切而广泛的合作。
评定宽带网络质量不仅涉及速度或带宽，还涉及通过网络传送数据的最大速率。影响网络性能的若干其他重要因素亦在确定某些云服务的前景和方便性中发挥重要作用。这些性能因素包括：
	延迟：通过网络将信息从发送者传送至接收者的时间。
	抖动：网络接收端信息延迟的变化或信息到达接收端所需要的时间的异常情况。
	吞吐量：通过网络传输数据的实际速率，不仅考虑到带宽可用性，还考虑到其它流量传输限制。



			

			对于话音和视频服务，延迟和抖动对用户产生的影响尤其严重。建设稳健的宽带基础设施以支持云计算不仅需要以充足的带宽实施网络，从而支持多种不同的云服务，同时还要关注除速度之外影响网络服务质量的其它网络性能衡量指标。定期测量和评定这些不同的性能指标对于确定和消除网络层出现的瓶颈或性能问题十分重要。

			宽带基础设施的复原能力亦对能否成功支持云服务发挥重要作用。由于普遍可用性是云计算的关键特性，宽带网络必须能够在不关闭用户对数据的接入并延长服务处理时间的情况下处理故障元件或中断事件。这意味着宽带网络的架构必须具备资源备份、灵活的配置和自动旁路故障的能力。同时，云提供商有必要在其备份规划中考虑到这些问题，充分表明云提供商通常对网络不同部分和多个地理区域提供备份的缘由。

			
					网络架构要素为满足云计算的要求，须至少关注以下网络架构要素：即频谱和互联网交换点（IXP）。
有线/光纤和无线宽带基础设施对于支撑云服务而言不仅十分重要，亦十分昂贵，通常需要大量建设时间。出于这些原因，使用多种高容量宽带接入（包括光纤、同轴电缆和卫星连接）满足一些区域的全面覆盖或近期使用需求脱离现实或过于昂贵。对于回程和移动/便携设备两种情况，地面无线连接可作为有线/光纤宽带的宝贵补充，并为各区域提供更加经济和快捷地部署启用云服务和建设可充分利用无处不在的移动设备的专用网络的起码的有线基础设施。
即使拥有可靠的有线/光纤宽带基础设施的地区，也能受益于对增加其有线连接和以无线移动设备为中心的网络投资。由于有线/光纤宽带网络不可能提供完整覆盖，移动和无线网络可以拓宽无处不在云计算连接，譬如让旅游和通勤用户从更广范围的地点和设备获得云服务。ITU-D/ITU-R WTDC第9号决议8联合组的最后报告，深入研究了与频谱相关的问题。提供可用的频谱资源，是发展可支持云服务的无线和移动网络的重要一步。这些网络既可作为具有重要有线/光纤宽带连接的补充资源，从而增加云服务的普遍性和易用性，也可以作为计算基础设施刚起步地区资源密度较小的先导性基础设施。
随着移动技术的不断普及，以及无线连接成为个人和企业计算的日益重要的组成部分，得到充足且经济高效的频谱接入支持的无线网络，应成为所有旨在支持云计算的基础设施建设不可或缺的要素。发展能够满足云服务需求的移动和无线网络，需要为网络连接分配频谱资源。由于频谱通常是一种受管制的资源，决策机构可在这一领域发挥极其重要的作用，推动网络基础设施的推出和后续的云服务采用。为移动和无线网络划分频谱的方式多种多样，无需从其他重要用途转拨频谱。
	致力于为发展频谱基础设施而提倡投资的政策制定者可采取三个方案：为此领域专用许可使用划分频谱，实现某些频段的免许可或无许可使用，同时对已划分但未使用的频谱资源实行机会共用（参见第1研究组第9号决议开展的活动）。在第一种模式中，监管机构可以划分或重新划分专门用来发展移动和无线网络的频段，这些频段或许未使用或在目前的划分中使用不足，从而为服务提供商提供建设更高容量、更可靠服务的机会。鼓励频谱基础设施投资的第二种模式是允许云网络提供商按照类似于2.4 ISM频段和5 GHz频段采用的免许可规则使用一些频段，通过政策确保使用免许可频段的不同网络实现共存。例如，许多国家中被视为不可用于长途通信的频段一直无需许可，但使用这些频段的设备需按功率输出限制操作。随着通信技术的成熟，网络提供商已发现更多利用一贯被认为不可用的频段的方式，许多适合于免许可频段的新技术和标准应运而生，其中包括wifi、蓝牙和RFID。因此，释放一些频段供免许可使用可为支持云服务进行网络基础设施新技术创新和开发提供机遇。最后，政策制定者或许希望探讨可实现划分频谱资源机会共享的政策，使移动网络运营商充分利用未使用的频段或空白频谱，在不影响这些频段中正常服务提供的情况下向用户提供连接。9这种频谱共享将提高指配频谱的使用效率。电视空白频谱的使用就是一个良好典范（参见第1研究组第9号决议使用案例）。



			

			网络可靠性和复原力是成功提供云服务的关键。加强这些特性并降低本地服务提供商成本的一项共同机制是建立互联网交换或互联网交换点（IXe或IXP）。在许多区域，这些设施成为互联网中跨不同网络交换流量、网络运营商之间结成伙伴关系以及与相邻服务提供商开展成本节约、协调和相互支持的焦点。IXP是不同互联网服务提供商和内容交互网络之间互连互通的物理节点。IXP可以使这些企业之间直接交换流量，无需通过上行提供商经传，大大减少了服务提供商的成本，因为服务提供商通常要为承载流量向上游提供商付费。有了IXP，他们便可以通过相互协议免费交换流量。

			IXP的使用还有利于减少网络延迟并增加带宽。由于互连互通是在同一个物理设施内直接进行的，无需通过其他区域传送流量以便完成向另一自制系统的交换，减少了可能发生的交换延迟。IXP还能增加各区域网络带宽，因为与主要上行提供商之间的连接通常速度缓慢且价格昂贵。在这些区域，与邻近的本地服务提供商直接交换流量可以更快速地传输数据，避免了对有线长途连接的使用需求。与其他互联网服务提供商直接连接还为个人网络提供商提供了通达个人用户的潜在途径，加强了网络备份和复原能力并提高了路由效率。

			IXP亦对同一地区不同服务提供商之间的本地合作和社区建设发挥推进作用，以对各自的基础设施和客户提供支持。IXP的设计有利于所有参与方。IXP通常是在本地以非正式和非盈利的方式建立的，随着发展不断纳入更多的成员并支持更大的容量。IXP的初步建立无需耗费大量时间或资源，成为备受着手发展云计算基础设施区域青睐的投资方向10。通过鼓励服务提供商之间在本地开展的合作，还可帮助达成伙伴关系并由此强化与其他区域更加老牌提供商之间的谈判和关系。

			
					发展云基础设施的最佳做法和建议建设支持云服务需要的基础设施是一个循序渐进的过程，需要政策制定者、私营行业和本地社区的积极参与以及反复的评定和评估以便顺应各项新技术、政策和发展趋势。发展这些基础设施组成部分的最佳做法包括：
	强化区域性参与和合作：建设网络基础设施从根本上说是一项社区性活动，需要互连网络提供商的参与和输入。与正在发展基础设施的地方政府和业界伙伴结成强有力的伙伴关系将为收集知识并构成互联网交换机构伙伴关系打下良好基础，有助于制定并推广进一步互连互通的统一技术标准和政策。
	将开发低成本移动基础设施作为起点：云有线/光纤宽带基础设施的规模和造价令那些着手为云服务建立支持的区域望而生畏。在费用受到限制的地方，可以侧重于为移动网络划分频谱资源，使用许可、非许可和共享接入模式或建立低成本机制，如使用相对较少前期投入提高性能和复原力的互联网交换点。这些交换点虽与在特定区域家家户户部署光缆相比规模较小且成本低廉，但对用户利用云服务的能力将产生深远的影响。这些影响又将有助于用户和提供商实现云计算的机遇并鼓励人们为未来更加雄伟的基础设施项目做出更大投入。
	加强复原力并提供基础设施：无网络连接，云服务无论具有怎样的效率和成本效益，均无法使用，用户也将迅速失去耐心。因此，关键基础设施要素（包括电源、宽带网和无线网）的最重要特性是服务的可用性。为确保这些基础设施构件可靠稳定，必须强化设计冗余以及容错能力和快速恢复时间。本地服务提供商之间通过伙伴关系确定备选路由和网络硬件的强化亦有助于底层网络的总体复原能力和稳定性。
	因地制宜建设基础设施满足服务和设备需求：不同用户群体对云服务和基础设施发展提出的不同需求应因地制宜地得到满足。主要依赖移动设备进行网络接入的用户与那些仅凭借固定宽带网络相连设备工作的用户具有不同的基础设施优先性和容量需求。同样，主要使用文本服务的人群与那些大量使用视频或语音应用的人群具有极为不同的网络性能需求。基础设施发展计划应考虑到最受目标用户青睐的服务和设备类型，从而优先对这些功能的支持，同时使这些用户得以尝试其它服务和连接可能。
	促进对发展中基础设施的不断使用和测试：在发展和实施新的云基础设施构件时，用户和提供商有必要经常使用新的基础设施并就可用性、服务质量和可靠性做出回馈。这将使基础设施发展过程顺应云用户和提供商的需求并为其排忧解难。这种方式还有助于确保对正在建设的基础设施提出需求，使用户有机会熟悉云服务并在发展早期开始探索可能的优势，从而为更广泛采用发挥推动作用。
	为基础设施提供灵活性和未来提升空间：云计算随着新技术和服务及功能的开发日新月异。虽然无法准确预测十年之后云计算的格局，但支持云计算的基础设施投资应远远超过十年。



			

			为此，云基础设施应尽可能为未来更新、重新配置和调整保留余地。这或许意味着提供超越当今需求的容量，为更新网络基础设施构件建立自动化方式或为定期评定现有基础设施是否满足用户需求做出规划。这亦可能意味着对供应链和物流基础设施进行定期审议和更新，以便确保不断满足网络需求并对新技术和发展提供支持。

			
					发展本地云基础设施的成本模式和影响

			

			云计算基础设施一项投资。云服务的潜在经济优势巨大，因此，基础设施投入应从为未来经济发展、创新和技术开拓提供平台的角度予以考虑。然而，在收获云服务优势的初期，不必要做出重大前期资金投入。相反，发展本地网络基础设施的低成本举措，包括建立区域性互联网交换点，将服务提供商聚集在某一地区以及为更广泛地实现无线和移动连接放松有关使用频谱的限制，就可产生重大影响并为评定更大规模基础设施投入可能产生的优势奠定基础。

			本地伙伴关系还有助于管理发展基础设施的成本，使多个组织和政策机构分摊将在之后使更多人受益的基础设施建设成本。这是欧洲和亚洲普及IXP的基础。以节支方式打造的稳健、密切的本地伙伴关系可为各方带来利益，避免了多余的中间方并消除了不必要的交易成本。本地合作移动网络可在降低发展云基础设施的成本中发挥重要作用，从而以循序渐进的投资战略甚至将云计算的优势体现在基础设施的建设过程中。最后，应确保云基础设施的大量投资以充分实现这些服务的优势，但这是一个长期目标，当务之急是要为加大对云的依赖所产生的增效节支优势提供明确的佐证。

			4.4	信任

			客户只使用他们所信任的技术，云计算亦无例外。云计算依赖于用户、提供商和监管机构之间建立的信任。由于云服务通常需要分享共同的计算资源并通过远程方式存储和处理数据，有时是敏感或个人信息，用户必须相信，与本地存储相比，其数据更具安全性并得到保护（甚至更多）。同样，政策制定者必须确信，其公民的信息按照区域现行法律和政策得到适当处理，即使是在传送或存储在管辖区以外的地方。最后，云提供商必须对其所面对有关客户数据处理和使用的稳定政策环境充满信心，否则他们将失去向客户提供服务的积极性。为三个群体之间，跨管辖区、文化界限和政治体制之间的信任关系提供可能是创建云服务有利环境的基础。政策制定者和云提供商以及客户在建立有利于云服务顺利发展并造福所有人的信任中都将大有所为。以下4项原则应贯穿在可信任的云计算服务发展中：

			
					安全性和保护：客户必须相信，他们的内容得到保护并免于黑客攻击和非授权使用。安全是云建设的基础。云服务提供商应为保障客户信息的安全采取切实可行的行动。他们应采用安全控制和最佳做法，如国际标准。理想的情况是，云服务提供商通过遵守这些标准在其客户中建立信任。

					隐私和控制：随着客户将其数据转向云，他们应确定这些数据不仅安全（得到云服务提供商的安全保障和保护），他们还应从云服务提供商得到有关数据隐私的规则。用户希望了解谁能使用数据以及数据存储的时间和地点，在其离开服务时数据将发生哪些情况，他们脱离服务时是否带走数据……理想的情况是，用户应控制对数据的使用以及存储的地点。他们应拥有自己的数据并在合同结束时带走数据。除此之外，客户可能要求服务提供商删除数据。政策制定者应按照多数国家的情况应用隐私法律。根据国际电联的统计，截至2015年，82个国家通过了某种形式的数据保护法。许多国家虽然有了法律，但执法不到位。因此，建议各国在制定新的隐私法律时，尽可能与其他国家现有法律保持一致。在此情况下，云服务提供商将在不影响其经济模式的情况下随着更多国家的加入做到依法行事。

					合规：对现行法律和规定或对相关国家特定国际标准具有合规义务的用户应在使用云服务提供商的服务时遵守这些法律。在此情况下，云服务提供商或许必须遵从一些政策或标准，但无论如何，要向客户证明其为帮助客户履行义务而做出的努力。合规义务不得转嫁给云服务提供商。这些服务提供商通常只是供应链的组成部分，但无论如何不得制定限制客户履行合规义务的规则。

					透明度：透明度是建立信任的关键。透明度亦表明云服务提供商如何在安全、隐私和合规各方面的表现。用户，尤其是企业和政府希望了解其数据情况，掌握谁能获取数据和获取数据的条件以及数据如何得到保护、传送和删除。在可能的情况下，云提供商应对客户数据的合法要求做出回应，责成各机构直接从客户获得所要求的数据。	实现云计算有效接入的政策和监管机制	IT基础设施投资：云计算需要稳健、无处不在和价格可承受的网络接入。政策制定者需要为私营部门投资宽带和移动基础设施提供激励机制并促进普遍接入网络的法律。有利于基础设施投资的机制包括制定国家宽带计划并划拨政府资源以改善和扩大固定和移动网络接入。
	推动自由贸易：云计算需要跨国操作以便将其所带来的增效节支优势最大化。经济增长潜力能否得到发挥取决于全球市场能否克服自由贸易壁垒，包括对特定产品和提供商的指定。政策制定者可通过建立政府采购机制，努力消除跨边界数据流动障碍（包括各国有关具体产品的要求和指定）并加入世界贸易组织（WTO）有关政府采购的协议促进自由贸易的发展。
	鼓励互操作性和国际规则的统一：不同云提供商和数据中心数据在世界各地的自由流动是实现数据经济价值的关键。这需要为促进开放和互操作性做出努力。政府应批准行业云计算标准，包括考虑到得到ITU-T第13研究组认可的相关标准，并为加速适当发展助一臂之力，同时尽量减少对云提供商规定相互冲突的法律义务。通过促进业界牵头的自主、国际标准，政策制定者将为全球云服务打造稳健的环境。
	保护知识产权：促进不断创新、技术进步和投资有必要对专利、版权、贸易机密以及支撑云或云服务中用于共享的应用和内容的其它IP形式给予保护。政策制定者可按照世界知识产权组织版权公约通过推广激励投资以及用于保护和打击侵权的法律开展知识产权保护工作。
	打击网络犯罪：政策制定者应确保法律体系为执法提供有效机制，为云提供商打击非授权使用存储在云中的数据以及应对跨国违规行为提供法律规则。政策制定者可特别通过推广符合《布达佩斯打击网络犯罪公约》（全面的计算机犯罪法律）遏制网络犯罪行为。
	提高安全性：当应用处于云中运行、存储和经传状态时，用户需要保证这些数据的安全。由于安全技术日新月异，云提供商必须能够在无具体技术要求的情况下实施最先进的网络安全解决方案。政策制定者可通过推广技术中立的电子签名法和数据托管的一般性安全审计要求帮助打造安全的云服务。
	确保数据隐私性：云计算的成功和采用取决于用户是否具有其信息不会以意外的方式得到使用或披露的信念。与此同时，为使云带来的好处最大化，提供商必须能够以最高效的方式通过云传送数据。政策制定者可帮助确保这些目标的实现以便与基于国际隐私规则（经济合作和发展组织（OECD）指导原则和亚太经济合作组织（APEC）隐私原则以及有关违背隐私通知的合理指导原则）制定的政策保持一致。


	透明度可信任云服务的采用与一项原则密不可分，用户必须了解所收集的关于他们的数据以及信息的使用情况。为此，建立使用户信任其所依赖的云服务并相信他们了解信息的使用方式的根本透明机制需要制定若干重要导则。
	反对不适当或过度宽泛的法律执行要求：云服务提供商应尽可能向云客户直接提出要求，使客户因了解信息的披露方式以及披露对象获得放心的感觉。如用户对此进程的透明度缺乏信心，他们可能会选择根本不使用云服务，因此剥夺了自身及相关团体可能从云服务中获得经济和创新收益的机会。
	向云客户提供内容存储之处和处理方式的信息：云用户应获得有关数据位置及其处理方式的完整信息，使他们了解有关数据和其他各方在数据传输、存储和处理阶段合法获取数据的不同法律机制。
	公布全面的透明度报告：有关云服务数据存储方式和存储之处的透明度报告将使客户对数据的合法使用情况心知肚明并对云提供商告知的信息倍感放心。云提供商和用户之间这种开放的沟通对于保持所有相关各方之间的相互信任至关重要。


	标准



			

			云提供商和客户必须遵守现行法律、条例和重要国际标准。定期开展独立第三方审计有助于合乎认证和业绩标准并在用户、提供商和监管机构之间建立信任。有关保护云中个人识别信息（PII）的主要国际标准包括：

			
					ISO/IEC 17788/89和ITU-T Y.3501/2：ISO/IEC JTC-1和ITU-T联合发表的有关云计算的框架、定义和参考架构。

					ISO/IEC 27018：基于有关IT安全的ISO/IEC 27000的通用标准，ISO/IEC 27018为将云服务提供商作为处理方提供了保护PII的具体导则。

					ISO/IEC 29100：符合国际标准和PII考量的隐私框架。

					增加ITU-T第13研究组认可的相关标准。

			

			图2：标准

			[image: 图2：标准]

			
					第5章 – 汲取的教训

			

			云计算日臻成熟，在世界各地得到采纳和部署，但是不同的国家处于不同的云计算技术采用阶段，实现这类形式各异的技术的途径也不相同。除商业机构外，世界各国的许多政府都享受到了云计算的实惠，而他们在这一领域不同体验和结果，为他人提供了有关多种监管方法相对优点的若干借鉴。国际电联第13研究组最近开展了一项有关发展中国家云计算情况的调查11。

			
					澳大利亚2014年，澳大利亚政府也采取了“先云政策”12，其性质与英美两国的政策相似。作为该政策的一部分，政府发布了一份正式的云计算政策文件，旨在帮助政府机构管理、落实和采购云服务，并为满足隐私和安全要求提供指导意见。澳大利亚采用先云政策的目的包括节约成本，减少碳排放，提高安全性和生产力，并阐明云服务给公共和私营部门机构带来的广泛实惠。
同英美两国一样，澳大利亚也通过修改欲将其云基础设施迁往他国的机构所需的原有双重审批程序，采取了简化政府官员采购云技术的具体步骤。为推动云计算的采用，澳大利亚政府确定只需为此批准设立一个机构头目，从而消除了云部署的一大官僚性障碍。


					不丹王国2013年中，不丹首相希望改变政府开展工作的方式并责成信息技术和电信部在一年内制定出使政府走向无纸平台的战略。首相确定的这一宏伟目标只有在政府同意将云解决方案作为本国发展的解决方案的情况下方有可能，否则在如此短暂的时间内无法实现部署。此外，当时，多数政府机构陷于因电子通信平台不可靠令用户恼羞成怒的旋涡中，经常成为黑客、病毒和垃圾信息的目标。信息技术部迅速做出评定并提出了政府采用商业云平台的解决方案。虽然利用该战略改变公共部门的工作方式直接了当，且云计算的优势让人感觉实施轻而易举，然而在实施过程中遇到了许多挑战，其中包括：
	抗拒变革。包括以数据主权为借口的政党的抵触。
	用户抗拒新的工作方式，拖延了项目的进展。需要变更管理层。
	各机构互联网带宽的不一致性影响了用户体验。



			

			云计算有能力使发展中国家获益匪浅，从而实现跨越式发展并避免在为发展使用ICT的过程中遇到的多重障碍。不丹避免了许多弯路并在几个月内就在整个政府部署了最先进的在线协作套件。目前仍有一些政策问题尚未解决，如数据主权。这些问题有必要得到解决以便充分发挥云计算在发展中和发达国家中的优势。

			
					布基纳法索布基纳法索通过推出一项举措，在政府所有的数据中心营造一种满足各政府机构和市民需求的环境。
显然，这一举措的好处在于优化和削减成本，因为许多政府机构将受益于共用的基础设施。共用的基础设施还将使政府具有解决紧迫项目问题的灵敏度和灵活性。在本身就是一大进步的共同数据中心的基础上，“云计算”的五大支柱（“宽带网络接入” 、“斟酌服务”、“多租户”、“按需自助服务”、“快速灵活和可扩展性”）落实之时，就是该项目实现之日。


					中华人民共和国中国电子政务云计算平台，利用云计算减少重复投资并实现电子政务的深入发展。大数据技术被用于促进电子政务服务的智能应用。中国在通过电信网络将云计算技术用于智慧旅游方面也取得了一定进展和经验。中国的旅游业起步较晚，整体的信息技术水平还处于较原始的阶段。在信息通信技术突飞猛进的新时代，如何利用信息通信技术支持和全面实施智慧旅游，是中国旅游业面临的主要挑战。云计算技术使用户能够通过终端随处访问各种应用和服务，而这一功能非常适合自助类旅游，其特点是自助游客数量大，地域分布广。自助游客所需的所有服务，都可以通过“旅游服务云”获得，无论游客身处何方，也无论预期的目的地提供何种信息资源。
这样可以简化对应用程序的访问，并减少对用户终端的需求。用户可以通过多种智能终端访问强大的计算、存储和应用资源，从而显著改善自助游客的体验，使他们感到旅行愉快、受益匪浅。广泛提供的基于云计算的旅游信息服务，不仅能够削减软件和硬件投资，还能够有效降低信息管理和服务提供方面的资源消耗，让中小旅行社专注于他们的核心业务。
中国在智慧城市举措中也采用了云计算。建设智慧城市需要大量的数据存储、大量的公共信息查询、多系统集成管理和多用户共享资源，传统的单一计算机或网络应用模式难以满足这些需求。而云计算可以以动态方式分配计算资源、存储和共享海量信息，这种能力为发展智慧城市提供了新机遇。云计算常被用于智慧社区，协助管理交通、开发医疗平台和教育平台，中国也已利用云计算开发统一、高效的平台，对服务/资源分配进行高效管理，以及进行更好的安全控制管理。中国表示，“云计算不仅仅是智慧城市建设的关键，而且是‘智慧’所在”。


					印度印度的一些地区也已推出了类似的云消费方式，利用政府建设和拥有的数据中心运行公民服务。这些方法的重点是建设支持云服务的基础设施，并向本地企业和公共部门机构提供驱动云技术研发的存储和服务器空间。
2006年，印度批准了推出多种任务模式项目的电子政务计划，旨在通过公共服务网点向百姓就地提供全部政府服务，并确保以合理的成本高效、透明和可靠地满足百姓的基本需求。遵循这一决定，印度政府的多个部门和邦启动了强化或部署IT基础设施的进程。马哈拉施特拉邦采用了云计算概念。该云基础设施的建设方为主管IT相关领域的信息技术部。名为“MahaGov云”（即马哈拉施特拉邦政府IT部门设置的政府所有专用云）的举措，力图向马哈拉施特拉邦政府各部门提供基础设施即服务（IaaS）、平台即服务（PaaS）和软件即服务（SaaS）的云服务。这一举措悄然改变了政府的IT服务提供方式。
如今，MahaGov云已部署于国家数据中心，并广泛用于各部门的网站和应用托管。云在该邦的电子政务领域形成合力，使服务能够及时地得到快速有效的采用。复杂的采购过程导致的冗长电子政务项目孵化期现已缩短。以往投入大量时间和精力进行采购和信息通信技术基础设施规模规划的部门，现在则专注于其公民服务的提供。印度政府还为全国的电子政务活动推出了“Megh raj”云举措。
然而，这一举措确实限制了政府机构的选择，因为它们可能希望使用那些该基础设施不具备的技术。


					大韩民国2013年10月，韩国科学、信息和通信技术与未来规划部（“MSIP”）提出了一项开发云计算和保护其用户的法案（“云计算研发法案”），旨在促进公共机构采用云计算，强化云计算产业和营造安全的用户环境。在经历了公众听证会和利益攸关方会议等深入的审查程序后，该法律于2015年3月获得国民议会通过，并于2015年9月生效。“云计算研发法案”包括四大支柱，即“一般规定”、“为云计算研发奠定基础”、“促进云计算服务的采用”和“提高云计算服务和用户保护的可靠性”。 
该法案最重要和最优先的目标，是促进云计算在公共部门的采用。为此，政府机构和其他公共部门应努力在其软件系统中采用云计算，政府机构和其他公共部门首脑需每年至少向MSIP部长提交一份附属机构云计算项目需求预测，而政府应努力推动公共机构将云计算服务供应商提供的云计算服务用于其工作流程。韩国的“云计算研发法案”有望为云基础设施的建设奠定坚实基础，通过扩大云在公共部门的应用，强化云计算行业和提供安全的用户环境，使它成为成功实现韩国创意经济和软件导向社会的创新和融合要素。此外，它还有望在金融、医疗保健、教育和安全等领域为基于云计算的融合服务创造新机遇。


					新加坡在新加坡资讯通信发展管理局（IDA）的领导下，新加坡正在与业界合作，凭借强大政策框架的支持建设云生态系统。[参考文献6、S.4、第4页]为云计算设定的目标是通过促进云计算在关键垂直行业的需求和采用，提升新加坡的整体经济竞争力，并通过云生态建设增加ICT产业的活力。新加坡的政府云或“G-cloud”，旨在为政府全面提供基础设施。其战略要有灵活性，可利用现有云模型的优势。采用市场提供的公共云服务，可享受较低的计算资源成本。例如，教育部的“iConnect系统”是建立在公共云计算基础上的电子邮件系统。与此同时，为了更好地满足公共机构的安全和治理需求，还部署了专用G-cloud。
除与其它政府机构合作吸引云计算参与方来到新加坡外，IDA还于2011年10月推出SaaS支持计划（SEP），向新加坡的特定垂直行业的SaaS支持项目提供资金支持。SEP的推出旨在（a）降低传统模式软件供应商支持SaaS的门槛；（b）加快支持SaaS的进程；和（c）提升软件厂商支持SaaS的能力。成功的申请者有资格共同支付达标成本支助金，上限为总达标成本的30%，最高可达50 000美元。自推出以来，已向支持建筑施工、精密工程、制造和医疗行业的SaaS软件开发工作颁发了约20个奖项。
围绕云技术采纳和使用的监管改革，回荡在金融服务等诸多受到规管的行业，其中许多国家的中央银行都在从云计算的视角，重新审视外包政策和银行监管审查工作。这些受到严格监管的行业，通常不能像其他私人实体那样就新技术和创新做出灵活决策，因此监管改革和鼓励对他们具有特殊价值。同样，政府采购流程的变化对于那些与监管机构直接打交道的部门具有特别重大的影响。
对于已采取办法开发自己的云基础设施的政府，其下属政府机构可能希望采用的技术是该基础设施无法提供的，因此它们最终限制了那些政府机构的选择。也迫使政府运作一个复杂的云基础设施，而这不一定是政府所应发挥的关键作用。最后，从IT安全的角度看，虽然联合基础设施在理论上要比一套独立的数据中心更安全，但它确实增加了政府的压力，要求政府采用最新的安全做法，因为那时，该基础设施将成为单一故障点和恶意网络攻击的自然目标。


					英国英国为公共信息技术部门13制定的“先云政策”，要求政府将云用作IT消费或公民服务提供的首选机制。[参考文献1、第4章、第32页]根据这项政策，英国中央政府在考虑购买和提供新服务时，应将基于云的产品作为探讨的首选。为更便于政府实体采购和选择基于云的可选产品，英国政府创建了一个名为“政府云服务”14（G-Cloud）的数字市场，以帮助支持云服务的采购工作。“政府云服务”计划主任Denise McDonagh称赞该计划帮助英国政府节省了可观的公共部门IT服务预算。英国还修订了信息和数据保密政策，在满足国家安全需求的同时，实现了云技术部署。
通过专门采用云导向的采购政策并同时为实现广泛的云部署修改保密和安全政策，英国制定了足够灵活和方向明确的监管框架，使决策机构能够将云确定为工作重点，既作为提高政府效能的手段，又为私营部门树立典范。由于政府的采购决策往往会对民营企业的产品和服务的设计和开发起到推动作用，英国政府的决定对全国上下而不仅仅是公共部门有着深远影响。


					美利坚合众国

			

			美国政府首席信息官也于201115年颁布了“先云政策”，旨在削减75%的政府IT支出。他对该政策的理据做了如下说明：“为利用云计算的优势，我们制定了“先云政策”，其目的是通过要求各机构在做出任何新的投资前评估安全可靠的云计算选项，从而加快政府实现云计算价值的步伐。”

			这一性质类似英国框架的做法，具有既提高政府效率和节省纳税人资金，又推动私营部门创新和最佳安全做法的双重效益。由于政府是许多技术公司的主要客户，公共部门有关确定IT支出优先顺序的决定，也对私营部门有着巨大影响。美国与英国的情况一样，政府确认云安全措施与保护本地存储数据的措施同样有效（甚至较后者更为有效）的意愿，成为云计算采用的重要推动因素，并有助于推动更大幅度的成本节约、激励创新并使公众树立对云计算的信任。

			
					第6章 – 展望未来

			

			云计算是我们这个时代所经历的第四次工业革命技术力量的核心。能否释放云计算的能量和潜力是本报告最为关注的问题。云计算所达到的成熟、认可和消费水平应能为各国政府采用先云政策营造良好的环境。我们定义了涵盖四个有助于任何国家发展云计算的重要支柱的框架：技能、创新、基础设施、信任。我们相信这些基础支柱是充分利用云机遇并克服云带来的各项核心挑战的基础。

			因此，对于希望利用云计算优势满足自身及其企业和创新者在效率、更低成本、创新等需求的各国政府，研究组提出以下导则建议，其中最重要的一条是通过一项先云政策。

			先云政策是一个“姿态”，承认云作为国家的一项明确技术和机遇。这将为该国应对发展和政策制定中的挑战及障碍提供机遇框架。

			例如，先云政策表明，政府将云计算技术的采用作为首选，将它作为采购任何技术和向采用ICT的政府选民提供所有采用ICT的服务的途径。该政策还向私人企业发出了有关这些服务的价值和公众对服务给予信任的强烈信息，从而推进私营部门围绕云计算的研发、采纳和创新。

			先云政策并不强制要求政府必须将云计算用作ICT消费的唯一手段，而是给予云计算解决方案优先地位，并鼓励对可能阻碍采用更高效、环保、安全技术的根深蒂固的官僚流程进行改革。

			先云政策还为寻求云部署的政府制定了配合行动：

			
					为政府机构确定首选使用和采购云计算的采购政策，并修改现行的采购政策，以云计算为首选。遗憾的是，即使在没有其他障碍且政府机构愿意采用云计算的情况下，世界许多国家的政府也不允许采购云计算服务。例如，许多倾向接受硬件和软件许可成本的采购政策，不授权按使用或点播付费。采购审计亦是如此，要求对许可证和/或实物资产，而不是IT消费进行审计。

					制定一套推行安全和隐私的政策，将云计算奉为主要的交付机制。例如，制定信息和数据保密政策，向各机构提供采纳云计算的手段。信息保密将有助于机构对其数据进行分类，并根据保密等级采用具体的安全控制措施。英国的经验是最佳做法的一大典范，可以作为其他国家的参考。

					制定推动政府机构采纳云计算的架构导则和建议。与信息保密相结合的这些导则，将有助于机构确定最适用于他们的云计算部署模式，如公共云、专用云还是混合云。

					针对需要使用政府所有的数据中心的情境，制定将政府所有的数据中心和数据中心投资合并为较小组合的策略，在削减政府开支的同时，增加政府机构间的共享并优化管理和安全。

					为云计算服务提供商创造公平的竞争环境，无论数据存储何地，也无论基础设施归谁所有（政府或私人部门），都能确保政府将获得满足其需求的强健、安全和最先进的云计算服务。例如，政府可以要求云计算服务提供商遵守国际电联和国际标准化组织等确定的国际公认标准。

			

			先云政策亦是解决本报告提出的第4项核心挑战的姿态：基础设施、信任、创新和技能。

			使用云计算的主要基础设施是宽带，因为云主要使用互联网获得后端基础设施。我们鼓励政策制定者和监管机构坚持制定有助于发展宽带的政策和法规。我们鼓励国际电联制定云基础设施就绪指标，为所有利益攸关方提供各国规模使用云的基础设施就绪情况。这将有助于政策制定者和投资者为支持云生态系统的发展制定适当的政策和投资决定。这一生态系统的建成惠及业界的所有部门，既产生了积极的能效和可持续性影响，又提高了在线敏感数据的安全性，还拓宽了创新和小企业发展机遇。

			促进云计算使用的另一核心要素是建立稳定而开放的信任体制，使用户、政府和云服务提供商得以携手并肩，促进云计算的使用。没有坚实的信任基础，云计算提供的节支增效就无法实现，因为客户、机构、公民和政府都会对其运营和互动向云计算的转型心存疑虑。我们为研究这一信任体制提供了框架并为政策制定者开发这类信任体系提供了具体建议。

			为使个人和企业能够利用云计算基础设施，决策机构必须给予他们掌握相关技能的机会。未来的员工应能利用云计算提供的机遇，对他们的培训应成为监管机构的重中之重。这些努力应当既包括传统的面对面教学计划，也包括可供学生群体以外的人们使用的远程和在线学习举措。

			最后，我们相信，政府有机会通过将云作为为公民提供有效和高效服务的手段发挥牵头作用。我们相信云是政府实现上述目标的最有效方式，因为，云计算将使政府降低成本，灵活变通并不断创新，以支持各社区的发展。通过采用云技术并通过为学生和在职工人提供充分利用技术优势所需要的技能鼓励他人步其后尘，建设必要的网络基础设施，并为发展和推动高技术创新降低监管壁垒，政策制定者可为更加高效、更为持续和更加繁荣的未来奠定基础。

			Abbreviations and acronyms

			Various abbreviations and acronyms are used through the document, they are provided here for simplicity.

			
				
					
					
				
				
					
							
							Abbreviation/acronym

						
							
							Description
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							Artificial Intelligence

						
					

					
							
							CAGR

						
							
							Consolidated Annual Growth Rate

						
					

					
							
							CAPEX

						
							
							CAPital Expenditure

						
					

					
							
							CEO

						
							
							Chief Executive Officer

						
					

					
							
							CLEER

						
							
							Cloud Energy and Emissions Research Model

						
					

					
							
							CSP

						
							
							Cloud Service Provider

						
					

					
							
							DBMS

						
							
							Data Base Management System

						
					

					
							
							DC

						
							
							Data Center

						
					

					
							
							HW

						
							
							Hardware

						
					

					
							
							IaaS

						
							
							Infrastructure as a Service

						
					

					
							
							ICT

						
							
							Information and Communication Technology

						
					

					
							
							IDC

						
							
							International Data Corporation

						
					

					
							
							IoT

						
							
							Internet of Things

						
					

					
							
							ISO

						
							
							International Standards Organization

						
					

					
							
							ISV

						
							
							Independent Software Vendor

						
					

					
							
							IT

						
							
							Information Technology

						
					

					
							
							ITU

						
							
							International Telecommunication Union

						
					

					
							
							IXP

						
							
							Internet eXchange Point

						
					

					
							
							JTC1

						
							
							Joint technical Committee

						
					

					
							
							MOOC

						
							
							Massive Open Online Courses

						
					

					
							
							OECD

						
							
							Organization for Economic Co-operation and Development

						
					

					
							
							OPEX

						
							
							Operational Expenditure

						
					

					
							
							PaaS

						
							
							Platform as a Service

						
					

					
							
							PC

						
							
							Personal Computer

						
					

					
							
							PII

						
							
							Personal Identifying Information 

						
					

					
							
							SaaS

						
							
							Software as a Service

						
					

					
							
							SG

						
							
							Study Group

						
					

					
							
							SW

						
							
							Software

						
					

					
							
							UNCTAD

						
							
							United Nations Conference on Trade and Development.
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							World Trade Organization

						
					

				
			

			Annexes

			Annex 1: State of the business of Cloud Computing in developing countries

			This annex provides data analysis coming from UNCTAD16 2013 and ARPTC17 2015 reports that provide some indications that are good to look at since they are key to enabling Cloud adoption. Cloud indicators in developing countries:

			Africa

			Figure 1A: Reported speeds and latencies on fixed networks

			[image: Figure 1A: Reported speeds and latencies on fixed networks]

			–	The speed and latency indicators are favorable for the provision of basic Cloud services.

			–	The latency in Nigeria is high by comparison with the required limit, whereas Kenya and Ghana are able to develop intermediate Cloud services.

			–	The latency in South Africa is favorable to the development of advanced Cloud services; however, the reported speed is below the threshold required for such services.

			Figure 2A: Reported speeds and latencies on mobile networks

			[image: Figure 2A: Reported speeds and latencies on mobile networks]

			–	Of all the countries listed, only South Africa is able, in terms of speed and latency, to offer basic and intermediate Cloud services.

			–	Where speed is concerned, basic Cloud services can be developed in almost all of the countries listed, subject to latency being reduced to a maximum 160 ms.

			Existence of data centers and exchange points

			Data centers: South Africa reports 17 data centers, followed by Mauritius, whereas the majority of countries have no data center or a maximum of two.

			Exchange points: South Africa has five exchange points, the average for the other countries being one.

			Figure 3A: Exchange points

			[image: Figure 3A: Exchange points]

			Secure Internet servers per million inhabitants

			Mauritius has the greatest number of secure servers per million inhabitants, followed by South Africa and Namibia. The other countries listed have an average two to three secure Internet servers per million inhabitants.

			Figure 4A: Secure Internet servers per million inhabitants

			[image: Figure 4A: Secure Internet servers per million inhabitants]

			Regulation: Existence/adoption of Cloud legislation

			From surveys conducted in a number of African countries it emerges that 55 per cent of the countries consulted have data-protection legislation, while the other 45 per cent do not. 

			It is interesting to note that almost half of the countries surveyed have no data-protection legislation.

			Trends

			In most of the African countries surveyed, the indicators that are favorable to development of the Cloud computing market need to be improved if there is to be any expectation of meeting the challenge of operating Cloud computing services.

			The improvements to be made are essentially in the following areas:

			–	Availability and coverage of broadband networks

			–	Speed

			–	Availability and provision of electricity and water supplies

			–	Telecommunication network latency

			–	Number of data centers and exchange points

			–	Data-protection regulation/legislation.

			Middle East and Central Asia

			Figure 5A: Reported speeds and latencies on fixed networks

			[image: Figure 5A: Reported speeds and latencies on fixed networks]

			Where fixed networks are concerned, the speed and latency indicators in countries such as the United Arab Emirates, Saudi Arabia, Qatar and Kazakhstan are favorable to the development of the Cloud market for all services.

			Figure 6A: Reported speeds and latencies on mobile networks

			[image: Figure 6A: Reported speeds and latencies on mobile networks]

			On mobile networks, the speed and latency in Bahrain and Saudi Arabia are favorable to the development of basic and intermediate Cloud services, whereas in the other countries the latency remains high by comparison with the upper limit specified for basic Cloud services.

			Existence of data centers and exchange points

			Figure 7A: Existence of data centers and exchange points

			[image: Figure 7A: Existence of data centers and exchange points]

			–	Saudi Arabia has ten data centers, followed by Pakistan with nine

			–	Most of the countries have one data center and one IXP.

			Figure 8A: Secure Internet servers per million inhabitants

			[image: Figure 8A: Secure Internet servers per million inhabitants]

			–	The highest number of secure servers per million inhabitants is in the United Arab Emirates.

			Trends

			In most countries of the Middle East, the indicators that are favourable to development of the Cloud computing market need to be improved if there is to be any expectation of meeting the challenge of operating Cloud computing services.

			The improvements to be made are essentially in the following areas:

			–	Speed

			–	Telecommunication network latency

			–	Number of data centers and exchange points.

			Asia-Pacific

			Figure 9A: Reported speeds and latencies on fixed networks

			[image: Figure 9A: Reported speeds and latencies on fixed networks]

			–	On fixed networks, the speed and latency indicators in almost all the countries are favorable to development of the Cloud market, at least where basic services are concerned.

			–	With the exception of Bangladesh, all of the countries are able to develop intermediate Cloud services.

			–	Favorable indicators for advanced Cloud services are found in countries such as People’s Republic of China, Hong Kong (SAR of China), Taiwan (Province of China), Malaysia, Mongolia, Singapore, Thailand and Viet Nam.

			–	The highest speeds and lowest latencies are found in Hong Kong (SAR of China) and Taiwan (Province of China).

			Figure 10A: Reported speeds and latencies on mobile networks

			[image: Figure 10A: Reported speeds and latencies on mobile networks]

			–	On mobile networks, only four countries out of 20 have a latency that is favorable to the development of basic Cloud services, namely Barbados, Hong Kong (SAR of China), Singapore and Solomon Islands.

			–	Generally speaking, the latencies are high on mobile networks in the Asia-Pacific region.

			Figure 11A: Existence of data centres and IXPs

			[image: Figure 11A: Existence of data centres and IXPs]

			The highest number of data centres in the sub region is found in India.

			Figure 12A: Secure Internet servers per million inhabitants

			[image: Figure 12A: Secure Internet servers per million inhabitants]

			Three countries have over 350 secure Internet servers per million inhabitants, with Singapore in top position with 652 servers, followed by Hong Kong (SAR of China) with 643.

			Trends

			–	In most countries of the Asia-Pacific region, the speed and latency indicators on fixed networks are highly favorable to development of the Cloud computing market.

			–	Generally speaking, the latency on mobile networks will need to be improved if Cloud services are to be offered.

			Latin America

			Figure 13A: Reported speeds and latencies on fixed networks

			[image: Figure 13A: Reported speeds and latencies on fixed networks]

			–	On fixed networks, the speed and latency indicators in almost all the countries are favorable to development of the Cloud market for all basic services.

			–	Favorable speeds and latencies for the development of intermediate and advanced Cloud services are found in Chile, Brazil, Argentina and Puerto Rico.

			Figure 14A: Reported speeds and latencies on mobile networks

			[image: Figure 14A: Reported speeds and latencies on mobile networks]

			On mobile networks, only Barbados and Chile have speed and latency indicators that are favourable to development of the Cloud market.

			Figure 15A: Existence of data centres and exchange points

			[image: Figure 15A: Existence of data centres and exchange points]

			The highest number of data centers and exchange points is found in Brazil.

			Figure 16A: Secure Internet servers per million inhabitants

			[image: Figure 16A: Secure Internet servers per million inhabitants]

			The highest number of secure Internet servers per million inhabitants is found in the Cayman Islands.

			Trends

			–	In most of the countries of Latin America, the speed and latency indicators for fixed networks are highly favorable to development of the Cloud computing market.

			–	Generally speaking, the latency on mobile networks will need to be improved if Cloud services are to be offered.

			Central America

			Figure 17A: Reported speeds and latencies on fixed networks

			[image: Figure 17A: Reported speeds and latencies on fixed networks]

			–	On fixed networks, the speed and latency indicators are favorable to development of the Cloud market for basic and intermediate services.

			–	Only in the case of Mexico are the indicators favorable to the development of advanced Cloud services.

			Figure 18A: Reported speeds and latencies on mobile networks

			[image: Figure 18A: Reported speeds and latencies on mobile networks]

			–	On mobile networks, only Costa Rica has a latency that is favorable to basic and intermediate Cloud, but with a speed that is inadequate for their development.

			–	The other countries have high latencies that are unfavorable to Cloud services.

			Figure 19A: Existence of data centers and exchange points

			[image: Figure 19A: Existence of data centers and exchange points]

			–	Most of the countries of the sub region have neither data centers nor exchange points.

			–	A number of data centers are located in Mexico (nine), Costa Rica and Panama.

			–	Nicaragua and Panama each have one exchange point.

			Figure 20A: Secure Internet servers per million inhabitants

			[image: Figure 20A: Secure Internet servers per million inhabitants]

			–	Antigua and Barbuda has 1071 secure Internet servers per million inhabitants.

			–	Each of the countries has a number of secure Internet servers.

			Trends

			–	In most of the countries of Central America, the speed and latency indicators on fixed networks are highly favorable to development of the Cloud computing market for basic and intermediate services.

			–	Latency and speed will need to be improved to enable the development of advanced Cloud services in certain countries.

			–	Generally speaking, the latency on mobile networks will need to be improved if basic Cloud services are to be offered.

			Other countries in the Americas

			Figure 21A: Reported speeds and latencies on fixed networks

			[image: Figure 21A: Reported speeds and latencies on fixed networks]

			On fixed networks, the speed and latency indicators within the countries are favourable to development of the Cloud market for basic and intermediate services, as well as for advanced services except in the case of Puerto Rico.

			Figure 22A: Reported speeds and latencies on mobile networks

			[image: Figure 22A: Reported speeds and latencies on mobile networks]

			–	The mobile network speeds are favorable to Cloud services, except that the latency is high for most of the countries, with only the indicators for Bermuda and Barbados being favorable to basic and intermediate Cloud services.

			Figure 23A: Existence of data centres and exchange points

			[image: Figure 23A: Existence of data centres and exchange points] 

			–	Most of the countries of the sub region have neither data centers nor exchange points, apart from the handful of countries shown above which each have one data center and one exchange point.

			Figure 24A: Secure Internet servers per million inhabitants

			[image: Figure 24A: Secure Internet servers per million inhabitants]

			All of the countries have secure Internet servers, with Bermuda having the largest number and Haiti the smallest.

			Trends

			–	In developing countries of the Americas region, the speed and latency indicators on fixed networks are highly favorable to development of the Cloud computing market for basic and intermediate services.

			–	Latency and speed will need to be improved to enable the development of advanced Cloud services in certain countries.

			–	Generally speaking, the latency on mobile networks will need to be improved if basic Cloud services are to be offered. 

			Europe

			Figure 25A: Reported speeds and latencies on fixed networks

			[image: Figure 25A: Reported speeds and latencies on fixed networks]

			The speed and latency indicators for fixed networks in the countries of Europe are favourable to development of the Cloud market for all services.

			Figure 26A: Reported speeds and latencies on mobile networks

			[image: Figure 26A: Reported speeds and latencies on mobile networks]

			–	Mobile network speeds and latency in most of the countries are favorable to development of the Cloud market for basic and intermediate services.

			–	The Czech Republic, Romania and Slovenia have speeds and latency that are favorable to advanced Cloud services.

			Figure 27A: Existence of data centers and exchange points

			[image: Figure 27A: Existence of data centers and exchange points]

			All of the countries have at least one exchange point. Romania has the highest number of data centres.

			Figure 28A: Secure Internet servers per million inhabitants

			[image: Figure 28A: Secure Internet servers per million inhabitants]

			Apart from The Former Yugoslav Republic of Macedonia, all of the countries have several secure Internet servers per million inhabitants, with the highest numbers in Estonia, Slovenia and the Czech Republic.

			Trends

			–	In almost all the developing countries of Europe, the speed and latency indicators for fixed networks are highly favorable to development of the Cloud computing market for basic, intermediate and advanced services.

			–	Improvement of the latency on mobile networks will enable the development of advanced Cloud services.
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					1	http://d38mhi8jtu7akf.Cloudfront.net/wp-content/uploads/2012/07/IDC-Analyst-Connection.pdf。

				

				
					2	http://www.sdss.org/。

				

				
					3	公众或专用。

				

				
					4	MOOC：大众公开开放课程。

				

				
					5	UNCTAD：联合国贸易和发展会议。

				

				
					6	ARPTC：刚果邮电管理局。

				

				
					7	美国科学U. Irfan“云计算拯救能源”，2013年6月12日，见http://www.scientificamerican.com/article/cloud-computing-saves-energy/。

				

				
					8	https://www.itu.int/pub/D-STG-SG01。

				

				
					9	该领域监管建议实例见“使用电视空白频谱的建议技术规则和规定”，动态频谱联盟技术文稿，见http://www.dynamicspectrumalliance.org/assets/submissions/Suggested%20Technical%20Rules%20and%20Regulations%20for%20the%20use%20of%20TVWS.pdf。

				

				
					10	有关实施低预算区域IXE的更多详情，请参见Remco van Mook’s RIPE发言稿“1000美元互联网交
换”，2015年9月，见https://ripe71.ripe.net/presentations/30-1000-dollar-exchange-ripe71.pdf。

				

				
					11	SG1RGQ/262号文件，ITU-T第13研究组向ITU-D第1研究组第3/1号课题发出的有关发展中国家云计算情形的问卷调查结果联络声明。

				

				
					12	http://www.finance.gov.au/Cloud/。

				

				
					13	https://www.gov.uk/government/news/government-adopts-Cloud-first-policy-for-public-sector-it。

				

				
					14	https://digitalmarketplace.blog.gov.uk/。

				

				
					15	https://www.whitehouse.gov/sites/default/files/omb/assets/egov_docs/federal-Cloud-computing-strategy.pdf。

				

				
					16	UNCTAD: United Nations Conference on Trade and Development.

				

				
					17	ARPTC : Autorité de Régulation de la Poste et des Télécommunications du Congo.
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